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Zaproszenie do zlozenia oferty
w postgpowaniu realizowanym na podstawie art. 2 ust 1 pkt 1) ustawy Prawo zamowien

publicznych (Dz. U. z 2023 r. poz. 1605 ze zm.)

Centrum Informatyki Resortu Finansow zaprasza Wykonawcow do zlozenia ofert na:
»Swiadczenie ustugi zanonimizowanego dostepu do Internetu dla Resortu Finansow,
ul. Swietokrzyska 12 w Warszawie”.

Opis przedmiotu zamowienia, zakres i warunki Swiadczenia:

1. Przedmiotem zamdwienia jest Swiadczenie ustugi zanonimizowanego dostepu do Internetu
dla Resortu Finanséw w lokalizacji przy ul. Swietokrzyskiej 12 w Warszawie, zwanej dalej
,Ushuga”, w tym:

1) dostawy i konfiguracji infrastruktury;
2) zapewnienia dostepu do Internetu w sposob ciagly, bez przerw 24 godziny na dobg,
7 dni w tygodniu, 365 dni w roku (366 dni w roku przestepnym).

2. Szczegodtowy Opis Przedmiotu Zamowienia okresla Zalacznik nr 2 do Zaproszenia.

3. Projektowane Postanowienia Umowy (PPU) zawiera Zalacznik nr 3 do Zaproszenia.

4. Zamawiajacy nie wyraza zgody na sktadanie ofert czesciowych.

Termin wykonania przedmiotu zamoéwienia:

Wykonawca zobowiazuje si¢ do:

a) zrealizowania Ustlugi okreslonej w rozdz. | pkt 1 ust. 1) w terminie do dnia 27.02.2024
r.

b) swiadczenia Ustugi okreslonej w rodz. I pkt 1 ust. 2) przez okres 24 miesi¢cy liczony
od godziny 00:00 dnia 28.02.2024 r.
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Warunki finansowe/rozliczenia/platnosci:

Wynagrodzenie, bedzie nalezne w 8 réwnych czeSciach w wysokosci 12,5 %
maksymalnego wynagrodzenia brutto, po uptywie kazdego Okresu rozliczeniowego
$wiadczonej Ushugi. Zaptata wynagrodzenia nastapi z dotu po zakonczeniu danego Okresu
rozliczeniowego, w terminie do 30 dni od dnia dostarczenia Zamawiajagcemu prawidtowo
wystawionej faktury, na numer rachunku bankowego Wykonawcy wskazany na fakturze.
Okres rozliczeniowy - okres trzech kolejnych miesigcy, liczonych poczawszy od dnia
$wiadczenia Ustugi, o ktorej mowa w rozdz. Il lit. b az do dnia zakonczenia terminu
obowigzywania Umowy.

Podstawa wystawienia faktury jest zaakceptowany przez Zamawiajacego Kwartalny raport
swiadczenia Ustugi za kazdy Okres rozliczeniowy, ktorego wzor stanowi Zatgcznik nr 8 do
PPU z zastrzezeniem, ze do pierwszego Kwartalnego raportu $wiadczenia Ustugi dotaczony
zostanie Protokét odbioru, ktéry stanowi Zatacznik nr 6 do PPU.

Za dat¢ zaptaty wynagrodzenia uznaje si¢ dzien obcigzenia rachunku bankowego
Zamawiajacego.

Wynagrodzenie Wykonawcy musi obejmowaé wszelkie koszty zwigzane z realizacja
przedmiotu zamoéwienia, w tym w szczegolnosci optaty i podatki, w tym podatek od
towarow 1 ustug.

Szczegotowe warunki ptatnosci zostaty wskazane w PPU, ktory stanowi Zalacznik nr 3 do
Zaproszenia do ztozenia ofert.

Sposdb obliczenia ceny oferty:

Cena oferty zostanie wyliczona przez Wykonawce w oparciu o Formularz oferty, ktorego
wzor stanowi Zalgeznik nr 1 do Zaproszenia do ztozenia ofert.

Cena brutto oferty stanowi¢ begdzie sume cen wskazanych w Formularzu oferty.

Cena oferty powinna by¢ wyrazona w ztotych polskich (PLN) z doktadno$cig do dwoch
miejsc po przecinku.

Cena oferty obejmuje wszystkie koszty zwigzane z wykonaniem przedmiotu zamowienia,
w tym szczeg6lnosci optaty 1 podatki, w tym podatek od towarow 1 ustug.

Cena oferty winna by¢ ostateczna — Zamawiajacy nie przewiduje negocjacji ceny na
dalszych etapach postgpowania.

Sposéb oceny ofert:
Przy dokonywaniu wyboru oferty najkorzystniejszej Zamawiajacy stosowaé bedzie
nastepujace kryteria oceny ofert:

Lp. Kryterium Waga
1. |Cena 100%

Kryterium ,,Cena” bedzie rozpatrywane na podstawie ceny brutto, za wykonanie
maksymalnego przedmiotu zamowienia, podanej przez Wykonawce na Formularzu
ofertowym. Zamawiajacy ofercie o najnizej cenie sposrod ofert ocenianych przyzna 100
punktow, a kazdej nastgpnej zostanie przyporzadkowana liczba punktéw proporcjonalnie
mniejsza, wedlug wzoru:



VI.

o

VII.

VIII.

c=_ ©mn 100 pkt
Co
gdzie: C min — najnizsza cena brutto z ocenianych ofert (zh)
Co — cena brutto badanej oferty (z})

Skladanie ofert:
Oferte nalezy sporzadzi¢ w jezyku polskim.
Do przygotowania oferty zaleca si¢ wykorzystanie Formularza ofertowego, ktérego wzor
stanowi Zalacznik nr 1 do niniejszego Zaproszenia.
Ofert¢ nalezy przesta¢ w formie elektronicznej w terminie do dnia 22 stycznia 2024 r.
na adres e-mail: cirf.zamowienia.podprogowe@mf.gov.pl
Oferta, ktora wplynie po terminie nie bedzie rozpatrywana.
Zamawiajacy nie wyraza zgody na sktadanie ofert czgsciowych.
Do oferty nalezy dotaczy¢:
a) kopi¢ aktualnego odpisu z wiasciwego rejestru lub wydruk z Centralnej Ewidencji
i Informacji o Dziatalno$ci Gospodarczej;

b) pelnomocnictwo, jezeli sposob reprezentowania Wykonawcy nie wynika z innych
zataczonych dokumentow.

Wybor oferty najkorzystniejszej:

Zamawiajacy zastrzega sobie prawo do wezwania do wyjasnienia lub uzupeknienia oferty
najwyzej ocenionej tj. takiej, ktora uzyskala najwiecej punktow w kryterium oceny ofert.
W zakresie pozostalych ofert Zamawiajacych moze odstagpi¢ od wyjasnienia lub
uzupehnienia tresci dokumentow.

Niniejsze Zaproszenie do ztozenia ofert nie stanowi zobowigzania Zamawiajgcego do
udzielenia zamowienia.

Zamawiajacy zastrzega sobie prawo rezygnacji z realizacji zamowienia.

Zamawiajagcy dokona wyboru oferty najkorzystniejszej na warunkach okreslonych
w Zaproszeniu do ztozenia ofert i powiadomi wybranego Wykonawce o przyjeciu oferty.
Wykonawcom nie  przystuguje zwrot poniesionych  kosztow  zwigzanych
zZ przygotowaniem oferty i jej ztozeniem.

Zamawiajacy nie pokrywa kosztow zwigzanych ze ztozeniem oferty.

Wykaz zalacznikow:

Zalacznik nr 1 — Formularz oferty.

Zalacznik nr 2 — Opis Przedmiotu Zamowienia.
Zalacznik nr 3 — Projektowane postanowienia umowy.
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KLAUZULA INFORMACYJNA:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z04.05.2016, str. 1), dalej

,RODQO", informujg, ze:

1. administratorem Panstwa danych osobowych jest Centrum Informatyki Resortu Finansow;
ul. Samorzadowa 1, 26-601 Radom;

2. kontakt do inspektora danych osobowych w Centrum Informatyki Resortu Finansow: Krzysztof
Piorkowski; kontakt email: iod.cirf@mf.qgov.pl;

3. Panstwa dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamowienia publicznego;

4. odbiorcami Panstwa danych osobowych beda osoby lub podmioty, ktérym udostgpniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 wrze$nia
2019 r. — Prawo zamowien publicznych (t.j. Dz. U. z 2023 r. poz. 1605 ze zm.), dalej ,,ustawa
Pzp";

5. z uwagi na mozliwos¢ realizacji zamowienia przez jednostki organizacyjne podleglte
I nadzorowane przez Ministra Finanséw odbiorcg Pani/Pana danych osobowych moga by¢ te
jednostki, w szczegdlnosci Ministerstwo Finansow, Krajowa Administracja Skarbowa, Izby
Administracji Skarbowej, Krajowa Szkota Skarbowosci. Informacj¢ o przetwarzaniu danych
osobowych przez jednostki organizacyjne podlegle i nadzorowane przez Ministra Finansow
znajdzie Pan/Pani na stronie internetowej wiasciwej jednostki;

6. Panstwa dane osobowe be¢da przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat
od dnia zakonczenia postgpowania o udzielenie zamowienia publicznego, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

7. obowiazek podania przez Panstwa danych osobowych bezposrednio Panstwa dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem
W postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;

8. w odniesieniu do Panstwa danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

9. posiadaja Panstwo:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Panstwa dotyczacych;

b) na podstawie art. 16 RODO prawo do sprostowania Panstwa danych osobowych?;

C) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO?;

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznaja
Panstwo, ze przetwarzanie Panstwa danych osobowych narusza przepisy RODO;

10. nie przystuguje Panstwu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

C) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Panstwa danych osobowych jest art. 6 ust. 1 lit. c
RODO.

! Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie
zamOwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze naruszaé
integralnosci protokotu oraz jego zatacznikow.

2 Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.
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Zalgcznik nr 1 do Zaproszenia do zloZenia oferty
Wzor Formularza Oferty.

FORMULARZ OFERTY

Dane Wykonawecy:

nazwa (firma/imi¢ i nazwisko)

adres/siedziba

adres do korespondencji

KRS/NIP/PESEL?®

REGON

nr telefonu

adres e-mail

reprezentowany przez*:

Przystepujac do postepowania o udzielenie zamowienia publicznego na ,,Swiadczenie ustugi
zanonimizowanego dostepu do Internetu dla Resortu Finanséw, ul. Swietokrzyska 12
w Warszawie”. Znak postepowania: CIRF.DZ2.271.11.2024.

Oferuje realizacje przedmiotu zamdwienia, Zzgodnie z wymogami okreslonymi
w Zaproszeniu do ztozenia ofert wraz z zaltacznikami, za ceng wskazang ponize;:

Cena brutto Liczba okresow Maksymalna
Przedmiot zamowienia uslugi/okres rozliczeniowych laczna cena
rozliczeniowy $wiadczenia ustugi brutto
a b c (bxc)
Ushuga zanonimizowanego dostgpu
do Internetu dla Resortu Finansow, 8
ul. Swietokrzyska 12 w Warszawie

Oswiadczaml/y, ze:

1) akceptuje¢/my wszystkie warunki okreslone w Zaproszeniu i PPU i nie wnosze¢/nie wnosimy
zadnych zastrzezen;

2) cena wskazana w ofercie zawiera wszystkie koszty i optaty niezbgdne dla realizacji
zamowienia zgodnie z wymogami okreslonymi w Zaproszeniu do zlozenia oferty cenowej
wraz z zatagcznikami i nie podlegaja zmianie w trakcie trwania umowy;

3) akceptujg/my warunki ptatnosci oraz terminy okreslone w Zaproszeniu i PPU;

4) w przypadku wyboru naszej oferty zobowigzuje/my si¢ do podpisania umowy zgodnie z
PPU;

3 nalezy poda¢ przynajmniej jedng z danych
4 nalezy podac¢ dane oséb uprawnionych do reprezentacji lub petnomocnika

Siedziba Centrum Informatyki Resortu Finansow tel.: +48 48 367 36 02
ul. Samorzadowa 1, 26- 601 Radom e-mail: sekretariat. CIRF@mf.gov.pl
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5) wypeknitem/wypehilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem w celu ubiegania si¢ o udzielenie zamowienia;

6) nie podlegam/my wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegbdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine¢ oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r.
poz. 835);

7) nie jestem/jestesmy podmiotem, o ktorym mowa w art. Sk ust. 1 rozporzadzenia Rady (UE)
nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkow ograniczajacych w zwigzku
z dzialaniami Rosji destabilizujacymi sytuacj¢ na Ukrainie (Dz. Urz. UE nr L 111
28.4.2022, str. 1) oraz o$wiadczam/my, ze w przedmiotowym postepowaniu nie
korzystam/my z zasobow podmiotu trzeciego oraz nie korzystam/my i nie bgdg korzystat
przy realizacji zamowienia z podwykonawcow i dostawcow, o ktérych mowa w art. 5k ust.
1 rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego Srodkow
ograniczajacych w zwiazku z dzialaniami Rosji destabilizujagcymi sytuacj¢ na Ukrainie
(Dz. Urz. UE nr L 111 z 8.4.2022, str. 1), w przypadku gdy przypadnie na nich ponad 10 %
warto$ci zamoOwienia.

miejscowos¢, data Podpis Wykonawcy/pelnomocnika

Siedziba Centrum Informatyki Resortu Finansow tel.: +48 48 367 36 02
ul. Samorzadowa 1, 26- 601 Radom e-mail: sekretariat. CIRF@mf.gov.pl
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Zalgcznik nr 2
do Zaproszenia do ztoZenia oferty

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiot Zamowienia:

Przedmiotem zamoéwienia jest Swiadczenie przez Wykonawce ustugi zanonimizowanego
dostepu do Internetu dla Resortu Finansow, w lokalizacji przy ul. Swietokrzyskiej 12 w
Warszawie, w tym:

1) dostawy 3 taczy dostepowych i konfiguracji infrastruktury do dnia 27.02.2024 r.,

2) zapewnienia dostepu do Internetu w sposob ciggly, bez przerw 24 godziny na dobg,
7 dni w tygodniu, 365 dni w roku (366 dni w roku przestgpnym), przez okres 24
miesigcy liczony od godziny 00:00 dnia 28.02.2024 r.

zwanej dalej ,,Usluga”.
Warunki i wymagania Swiadczonej Uslugi:
1. W ramach $wiadczenia Ustugi Wykonawca zobowigzany jest do:

1) zestawienia, uruchomienia i udostepnienia statego tacza dostepowego zapewniajgcego
szerokopasmowy dostep do Internetu o przepustowosci gwarantowanej symetrycznie
do 100 Mb/s dla kazdego pojedynczego systemu autonomicznego (pojedynczego tacza),
zgodnie z rozdz. 111 ust. 3 pkt. 1) lit. a).

2) dostarczenia urzadzen teletransmisji niezbednych do uruchomienia i §$wiadczenia ustugi
anonimizacji dostepu do Internetu na dedykowanym taczu,

3) uruchomienia ustugi anonimizacji dostgpu do Internetu na dedykowanym taczu,
konfiguracji urzadzen brzegowych dostarczonych przez Zamawiajacego zgodnie
z wytycznymi okre§lonymi w rozdziale III ust. 3 pkt 1-3,

4) konfiguracji oprogramowania FortiAnalyzer uruchamianego na infrastrukturze
Zamawiajacego, umozliwiajacego gromadzenie 1 analize logéw z urzadzen
brzegowych, zgodnie ze specyfikacjg okreslong w rozdziale III ust. 3 pkt 3,

5) zapewnienia cigglosci §wiadczenia Ustugi dostepu do Internetu i utrzymania poziomu
parametrow okreslonych w OPZ, a w szczegdlnosci do:

— funkcjonowania potaczenia z siecig Internet o przepustowo$ci nie nizszej,
niz 100 Mb/s dla kazdego pojedynczego systemu autonomicznego (pojedynczego
facza),

— anonimizacji ruchu okreslonego w rozdziale III ust. 3,

— zapewnienia we wlasnym zakresie i na swodj koszt wszystkich materiatow,
wyposazenia, urzadzen, narz¢dzi i innych elementéw niezbednych do zapewnienia
prawidtowego 1 bezawaryjnego §wiadczenia Ustugi przez caty okres jej realizacji;

6) Wykonawca gwarantuje ograniczenia dopuszczalnego tacznego czasu niedostepnosci
Ustugi w ciggu czterech okresow rozliczeniowych $wiadczenia Ustugi — do 24 godzin.

Siedziba Centrum Informatyki Resortu Finansow tel.: +48 48 367 36 02
ul. Samorzadowa 1, 26- 601 Radom e-mail: sekretariat. CIRF@mf.gov.pl
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Wykonawca gwarantuje dostepnos$¢ Ustugi rozumiang jako czas dziatania Ustugi bez
Awarii z wylaczeniem ograniczen dostgpnosci Ustugi, o ktorych mowa w ust. 2 pkt 3.

2. Obstuga Zgloszen Awarii:

1) Wykonawca zobowigzany jest do przyjmowania Zgloszen Awarii przez 24 godziny
na dobe przez wszystkie dni w roku (SLA 24/7/365),

2) Zgloszenia Awarii bedg przekazywane Wykonawcy za posrednictwem poczty
elektronicznej na czynny i nadzorowany przez calg dobg i wszystkie dni w roku adres
e-mail Wykonawcy lub na numer tel. +48 lub za posrednictwem udostepnionego przez
Wykonawce, w dniu uruchomienia Ustugi serwisu.

Zgloszenia Awarii bedg przekazywane przez Przedstawiciela Zamawiajacego lub osoby
nadzorujacej Umowe,

3) Czas reakcji (potwierdzenia otrzymania Zgloszenia) wynosi maksymalnie do 60 minut
od Zgloszenia Awarii. Za moment potwierdzenia otrzymania Zgloszenia przez
Wykonawce uznaje si¢ moment otrzymania przez Zamawiajgcego wiadomosci e-mail
na adres: DDB9Z1@mf.gov.pl z potwierdzeniem otrzymania Zgloszenia przez
Wykonawce lub odpowiednio potwierdzenia otrzymania Zgtoszenia przez Wykonawce
w serwisie, o ktorym mowa w pkt 2 powyzej. W przypadku braku mozliwosci
zgloszenia Awarii drogg elektroniczng upowazniony Przedstawiciel Zamawiajacego lub
osoba nadzorujagca zglosi telefonicznie na numer Przedstawiciela Wykonawcy
wskazany
W umowie,

4) W przypadku wykrycia Awarii przez Wykonawce, Wykonawca zobowigzany jest do
niezwlocznego poinformowania Zamawiajgacego o jej wystgpieniu za posrednictwem
poczty elektronicznej na adres e-mail Zamawiajacego: DDB9Z1@mf.gov.pl,

5) Gwarantowany przez Wykonawce czas rozwigzania Zgloszenia  Awarii
1 przywrocenia prawidtowego dziatania Ustugi, o ktdrej mowa w rozdz. I pkt 2, wynosi
maksymalnie 8 Godzin roboczych od chwili potwierdzenia otrzymania Zgloszenia
Awarii przez Wykonawce lub od chwili poinformowania Zamawiajacego przez
Wykonawce o Awarii zgodnie z pkt 4 powyzej,

6) O rozwigzaniu Zgloszenia Awarii Wykonawca poinformuje Zamawiajgcego
za posrednictwem poczty elektronicznej na adres: DDB9Z1@mf.gov.pl lub za
posrednictwem serwisu, o ktorym mowa w pkt 2,

7) Zgloszenie Awarii oraz potwierdzenie jej usunigcia nastagpi odpowiednio
na formularzach stanowigcych Zatacznik nr 4 oraz Zalacznik nr 5 do Umowy.

3. Prace konserwacyjne:
Zamawiajacy w trakcie realizacji Umowy dopuszcza przeprowadzenie prac
konserwacyjnych na zgloszenie Wykonawcy, pod nastgpujacymi warunkami:

1) Wykonawca powiadomi Zamawiajagcego z 14 dniowym wyprzedaniem
o koniecznosci przeprowadzenia prac konserwacyjnych i1 uzyska jego zgode na ich
realizacje,
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2) Prace konserwacyjne bedg realizowane w godzinach nocnych (00:00-04:00),

3) W ramach prowadzonych prac konserwacyjnych jednorazowa przerwa w $wiadczeniu
ustugi nie przekroczy 120 minut,

4) Przerwy konserwacyjne nie bedg oznaczaly wystgpienia Awarii i nie b¢dg wliczane
do czasu niedostepno$ci Ustugi.

Szczegélowe warunki i wymagania Swiadczonej Ustugi

1. Wykonawca zobowigzany jest do swiadczenia Uslugi dostepu do Internetu na rzecz
Zamawiajacego obejmujacej zestawienie, uruchomienie i udostgpnianie przez 24 godziny
na dobe przez wszystkie dni w roku (SLA 24/7/365), stalego tacza dostepowego wraz
z urzadzeniami teletransmisyjnymi, zapewniajace;j:

1) Szerokopasmowy dostep do Internetu o przepustowosci gwarantowanej wysytanie 100
Mb/s 1 odbieranie 100 Mb/s dla pojedynczego tacza, w lokalizacji przy
ul. Swictokrzyskiej 12 w Warszawie. Podtaczenie dostepu do urzadzen Zamawiajacego
(klastra urzadzen FortiGate FG-100F) za posrednictwem interfejsow,

2) Zobowigzanie Wykonawcy, ze w przypadku, gdy Wykonawca $wiadczy jednocze$nie
inng ustuge dostepu do Internetu na rzecz Resortu Finansow w lokalizacji przy ulicy
Swietokrzyskiej 12 w Warszawie, zobowiazany jest do uzycia odrebnej infrastruktury
przy wykonaniu przedmiotowego zamoéwienia. Przez odrgbng infrastrukture
Zamawiajacy rozumie:

a) urzadzenia teletransmisyjne,

b) fizyczny przebieg taczy/kabli teletransmisyjnych 1 miejsc ich podiaczenia do
urzadzen teletransmisyjnych po stronie Zamawiajacego jak rowniez Wykonawcy,
c) Adresacje IP, numeracje ASN po stronie Wykonawcy;

3) dostep do wszystkich ushug i serwiséw internetowych krajowych i zagranicznych;
4) nielimitowang ilo$¢ sesji oraz przesytanych danych;

5) ustuge realizowang na udostgpnionych przez Zamawiajgcego dwoch urzadzeniach
FortiGate FG-100F;

6) komplementacje przez Wykonawce ushugi z uzyciem posiadanego przez
Zamawiajacego oprogramowania FortiAnalyzer oraz FortiClient EMS (Enterprise
Managment Serwer), w tym takZze maszyny wirtualne niezbedne do dziatania
oprogramowania (VM);

2. W trakcie calego okresu eksploatacji ushugi Wykonawca jest zobowigzany do
swiadczenia wsparcia. W ramach wsparcia Wykonawca zobowigzuje si¢ w szczegdlnosci
do udzielania konsultacji technicznych zwigzanych z biezaca obstuga Systemu, jego
konfiguracja, administracjg i1 integracja z innymi systemami Zamawiajacego, a takze
instalacji poprawek bezpieczenstwa.

3. Anonimizacja w ramach Ustugi dostepu do Internetu.
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1) Ustuga dostepu do Internetu musi zapewnia¢ anonimizacje ruchu wychodzacego

realizowang poprzez adresacj¢ IP niezwigzang z RF. Ponadto ustuga powinna posiadac:
a) pule adresowe oferowane przez min. 3 operatorow ustug telekomunikacyjnych
(z 3 réznych systemow autonomicznych). Pula adresowa kazdego operatora
powinna zawiera¢ minimum 32 adresy IP,

b) ruch wychodzacy powinien by¢ realizowany za pomocg technologii NAT,
wykorzystujac jeden z adresow z tych pul wybierany losowo, nie rzadziej niz raz
na dobeg,

€) Adresy revDNS nie moga umozliwia¢ identyfikacje Zamawiajgcego,
d) Geolokalizacja puli adresowej musi znajdowac si¢ na terenie UE,

e) Ustuga dostepu do Internctu musi zapewnia¢ zmiane adresacji ruchu
wychodzacego, dla uzytkownikéw sieci Zamawiajacego. Wymagane jest, aby
potaczenia wychodzace wykorzystywaly roéwnoczesnie 1tacza wszystkich
operator6w oraz zmieniajace si¢ pule zewnetrznych adresow IP. Wykonawca
opracuje szczegdtowe rozwigzanie w tym zakresie przedstawiajac je do akceptacji
Zamawiajacemu.

2) Dane identyfikacyjne dotyczace puli adresowych zawarte w bazie who.is nie moga
wskazywac na uzytkownika.

3) Usluga konfiguracji urzadzen [urzadzenia i logowanie ruchu]

a) Wykonawca na czas trwania umowy skonfiguruje urzadzenia sieciowe FortiGate
100F zapewniajace dostep do Internetu z funkcjonalno$ciami kontroli ruchu, VPN-
a oraz autoryzacji przekaze je do administrowania Zamawiajacemu. Urzadzenia z
wlaczonymi wszystkimi funkcjami muszg obstuzy¢ ruch o przepustowosci 1 Gbps.

b) Urzadzenia FortiGate 100F umozliwig rowniez uwierzytelnianie uzytkownikow
sieci wewngtrznej z wykorzystaniem certyfikatow oraz funkcjonalnos¢ logowania
ruchu sieciowego oraz zdarzeh z zakresu bezpieczenstwa eksploatacji ustugi
dostepu do sieci Internet.

c) Wykonawca skonfiguruje oprogramowanie FortiAnalyzer, ktore bedzie
wykorzystywane do gromadzenia logoéw oraz analiz, raportow 1 gotowe do uzycia
od momentu uruchomienia ustugi.

d) W ramach logowania muszg by¢ realizowane funkcje:
— podglad logowanych zdarzen w czasie rzeczywistym,
— mozliwo$¢ przegladania logéw historycznych z funkcjg filtrowania,

— mozliwo$¢ dostosowania widoku wyswietlanych logow poprzez dodawanie,
usuwanie oraz zmian¢ kolejnosci kolumn zawierajacych elementy logowanego
zdarzenia,

— okres przechowywania logéw wynosi min. 2 lata.

4. Testy akceptacyjne i odbidr ustugi
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Testy akceptacyjne zostang przeprowadzone w terminie uzgodnionym mig¢dzy stronami po
zawarciu umowy, zgodnie ze scenariuszami testowymi, opisanymi ponizej, w celu
potwierdzenia spelnienia wymagan dzialania ushugi okres§lonych w niniejszym
dokumencie.

Za przeprowadzenie testow odpowiedzialny jest Wykonawca, ktéry prezentuje
poszczegbdlne kroki scenariusza testowego w obecnosci przedstawicieli Zamawiajacego
w ustalonym terminie odbioru ushugi.

Wykonawca powiadomi Zamawiajagcego o gotowo$ci do przeprowadzenia testOw
na co najmniej 2 Dni robocze przed wyznaczonym terminem na ich przeprowadzenie.

Scenariusze testowania ustugi:

1) Sprawdzenie czy zamowiona przepustowos¢ jest rzeczywisScie osiggalna:
Uruchomienie przegladarki na ho$cie testowym i weryfikacja osiggnietych wynikow
pomiaru przepustowosci tgcza przy wykorzystaniu narzedzia testowego dostepnego
pod adresem: www.pro.speedtest.pl. Probe nalezy przeprowadzi¢ poprzez trzykrotny
pomiar przepustowos$ci przy pomocy narzedzia wymienionego powyzej i obliczenia

warto$ci $redniej pomiaréw transferu. Warto$¢ transferu powinna by¢ zgodna
z zadeklarowang przez wykonawce w sktadanej ofercie, jednak nalezy uwzgledni¢, iz
ustuga pomiaru jest zlokalizowana po za siecig wykonawcy.

2) Sprawdzenie czy ustuga anonimizacji polaczen w Internecie jest realizowana zgodnie
ze specyfikacja:

Test zostanie przeprowadzony w sieci LAN na 3 stacjach roboczych Zamawiajacego
podtaczonych do wurzadzenia FortiGate poprzez VPN (redirect all).
Wykonawca zaprezentuje 1 przekaze zamawiajagcemu wyniki zwracane
po uruchomieniu przegladarki i otwarciu URL https//www.whatismyipaddress.com
oraz https://who.is dla 10 losowo wybranych adreséw IP z puli przypisanej do Ustugi.
Punkt zostanie uznany za spetniony, jezeli adresy IP beda pochodzity z puli adresowej
skonfigurowanej przez Wykonawce i adresy IP bedg pochodzity z trzech réznych AS.

3) Wykonawca zaprezentuje konfiguracje urzadzen FortiGate FG-100F oraz systemu do
zbierania logdw FortiAnalyzer.

4) Zamawiajagcy w terminie do 5 dni roboczych po przedstawieniu Ustugi do odbioru,
zglosi ewentualne uwagi lub konieczno$¢ wprowadzenia poprawek do konfiguracji.

5) W przypadku negatywnego wyniku Testow, o ktorych mowa powyzej, Wykonawca
w terminie do 7 dni roboczych zobligowany jest do wprowadzenia poprawek
uwzgledniajacych uwagi zamawiajacego. Wykonawca zobowigzany jest do ich
uwzglednienia w calo$ci na wlasny koszt. W takim przypadku procedura odbioru
zostanie przeprowadzona ponownie. Za dat¢ odbioru uwaza si¢ date uwzgledniajaca
wszystkie uwagi 1 zastrzezenia. W przypadku nieuwzglednienia uwag 1 zastrzezen
przez Wykonawce lub uwzglednienia ich niezgodnie z tym, co zgtosit Zamawiajacy,
Zamawiajacy ma prawo wypowiedzenia umowy ze skutkiem natychmiastowym

6) Potwierdzeniem odbioru Ustugi, o ktorej mowa w rozdz. I pkt 1 bedzie podpisany bez
zastrzezen przez Zamawiajacego 1 Wykonawce Protokoét odbioru, ktorego wzor
stanowi Zatacznik nr 6 do Umowy.
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7)

8)

Wykonawca zobowigzany jest dostarczy¢é Zamawiajagcemu wynik Testow oraz
dokumentacje, o ktérej mowa w ust. 5 pkt 1, co zostanie potwierdzone w protokole.

Swiadczenie Ushugi, o ktorej mowa w rozdz. I pkt. 2 rozpocznie sie od godziny 00:00
28.02.2024 r.

5. Dodatkowe obowigzki Wykonawcy

1)

2)

3)

4)

5)

6)

Wykonawca jest zobowigzany do przygotowania dokumentacji, o ktérej mowa
ponizej, w terminie do 5 dni od zawarcia Umowy. Zamawiajacy zastrzega mozliwos¢
zgloszenia uwag do przedstawionej dokumentacji w terminie 2 Dni roboczych liczac
od dnia jej otrzymania od Wykonawcy, ktore Wykonawca zobowigzany jest
uwzgledni¢ w terminie 2 Dni roboczych lub przestawi¢ stanowisko na pismie w razie
ich nieuwzglednienia.

Dokumentacja musi zawiera¢ co najmnie;j:
a) opis techniczny integracji ustugi z siecig 1 infrastrukturg Zamawiajacego,
b) opis procedur powiadamiania i eskalacji.

Wykonawca na rzecz Zamawiajagcego wykona 1 dostarczy dokumentacje
powykonawcza, zawierajaca w szczegdlnosci:

a) aktualizacje dokumentacji, o ktérej mowa w pkt 1,
b) koncepcje ustugi,
C) opis konfiguracji urzadzen, w tym:

- elementow klastra FortiGate FG-100F w szczegolnosci: konfiguracji
VPN, konfiguracji interfejséw, definicje obiektéw, adresow, podsieci,

- narzedzia FortiAnalyzer,

d) Projekt Techniczny Systemu (na podstawie wzoru dostarczonego przez
Zamawiajacego).

Dokumentacja powykonawcza musi by¢ przekazana Zamawiajacemu w formie
papierowej oraz elektronicznej (pliki edytowalne) podpisanej przez przedstawicieli
Wykonawcy w terminie do 10 Dni roboczych od dnia podpisania Protokotu odbioru.

Wykonawca zobowigzany jest, po kazdym zakonczonym Okresie rozliczeniowym,
do sporzadzenia Kwartalnego raportu $wiadczenia Ustugi, o ktorej mowa w rozdz. |
pkt 2, uwzgledniajacego wszystkie Awarie i odstgpstwa od ustalonego poziomu
$wiadczenia Ushugi oraz statystyki zgltoszen, zgodnie z Zatacznikiem nr 8 do Umowy.

Po kazdym zakonczonym roku $wiadczenia Ustugi, o ktorej mowa w rozdz. | pkt 2, t].
odpowiednio 28.02.2025 r. a nastgpnie 28.02.2026 r., Wykonawca zobowiazany jest
do sporzadzenia i dostarczenia do Zamawiajacego w ciggu 14 dni roboczych
Rocznego raportu $wiadczenia Ustugi, zgodnie z Zatgcznikiem nr 9 do Umowy.

Przed podpisaniem Kwartalnego raportu §wiadczenia Ustugi oraz Rocznego raportu
$wiadczenia Ustugi Wykonawca zobowigzany jest do wystania ich do akceptacji
zamawiajgcemu na adres e-mail wskazany w umowie.
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7) Wykonawca zobowigzany jest do przestania oryginaldow podpisanych Raportow
Kwartalnych oraz Rocznych ze §wiadczenia ustugi na adres Zamawiajgcego wskazany
w Umowie. Zamawiajacy dopuszcza mozliwo$¢ dostarczenia raportow w wersji
elektronicznej podpisanych podpisem kwalifikowanym
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Zalgcznik nr 3
do Zaproszenia do ztoZenia oferty

Projektowane postanowienia umowy
(w oddzielnym Zatgczniku)
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