Zatacznik nr 1 do Zaproszenia

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa oprogramowanie typu PAM (Privileged Account Management)
do zarzadzania kontami uprzywilejowanymi

Rozdzial I. Przedmiot zamowienia

1.

Przedmiotem zamodwienia jest dostawa oprogramowania PAM (Privileged Access

Management), umozliwiajacego jednoczesna prace

600 uzytkownikéw/administratoréw Zamawiajacego, stuzacego do zabezpieczania

tozsamos$ci, poprzez monitorowanie 1 wykrywanie nieuprawnionego dostepu

uprzywilejowanego do zasobdéw o kluczowym znaczeniu, w modelu subskrypcyjnym
obowigzujacej przez okres 12/24/36 miesi¢cy, zwanego dalej Oprogramowaniem lub

PAM.

Zamowienie w zakresie podstawowym obejmuje:

1) Dostawe  Oprogramowania  umozliwiajacego  jednoczesng prace 600
uzytkownikéw/administratoréw Zamawiajacego, z uwzglednieniem wymagan
opisanych w rozdziale II;

2) Instalacje Oprogramowania na $rodowisku testowym, zgodnie z wymaganiami
opisanymi w rozdziale III

3) Swiadczenie gwarancji dla Oprogramowania przez okres 36 miesiecy, zgodnie z
wymaganiami opisanymi w rozdziale [V

Zamowienie w zakresie prawa opcji obejmuje:

1) Wdrozenie Oprogramowania dostarczonego w ramach zamdéwienia podstawowego,
w tym: dokumentacje, instalacje, konfiguracje, uruchomienie w S$rodowisku
produkcyjnym, zgodnie z wymaganiami opisanymi w rozdziale V.

2) Przeprowadzenie przeszkolenia dla maksymalnie 10 osob wskazanych przez
Przedstawiciela Zamawiajacego w zakresie administrowania i zarzadzania, zgodnie
Z wymaganiami opisanymi w rozdziale V.

3) Konsultacje i asyste w zakresie dostarczonego Oprogramowania w wymiarze do 600
godzin, zgodnie z wymaganiami opisanymi w rozdziale V

4) Dostarczenie Oprogramowania — do 50% zamowienia podstawowego,
umozliwiajacego jednoczesng prace max dla 300 uzytkownikow/administratorow
Zamawiajacego, zgodnie z wymaganiami opisanymi w rozdziale V

Oprogramowanie musi umozliwia¢ instalacje w rozproszonym S§rodowisku

produkcyjnym Zamawiajacego oraz w Srodowisku testowym.

Rozdzial I1. Wymagane funkcjonalnosci Oprogramowania

1.

Opis funkcjonalny Oprogramowania

Zarzadzanie kontami i dost¢gpami uprzywilejowanymi

1.1.

Oprogramowanie musi posiada¢ funkcje zarzadzania (automatycznej zmiany
hasel, definiowania polityki dostepu) kontami uprzywilejowanymi w:
a) Systemach operacyjnych: Windows, Unix, Linux,



1.2.

1.3.

1.4.

L.5.

1.6.

1.7.

b) Bazach danych: Microsoft SQL, Microsoft SQL Cluster Service, Oracle,
MySQL, Sybase Adaptive Server Enterprise, DB2, MariaBD, MongoDB,
PostgreSQL,

c) Systemach zarzadzania infrastruktura, aplikacjach: DELL DRAC, RSA
authentication Manager, HP iL.O,

d) Urzadzeniach sieciowych oraz systemach bezpieczenstwa: Cisco (routery, seria
nexus, firewalle), HP, Checkpoint, Infoblox NIOS, FireEye Malware Analysis,
FortiGate, Aruba, Palo Alto Networks, Riverbed, F5 Networks, Huawei

e) Aplikacjach typu SaaS/ stronach web/ interfejsach web, minimum takich jak:
Zarzadzanie Microsoft Azure (klucze API oraz konta uprzywilejowane),

f) Modutach: Microsoft Services, Scheduled tasks, IIS application Pool, IIS
Directory Security, w rejestrach, COM+, zarzadzanie kontami w domenie
Microsoft,

g) Plikach konfiguracyjnych, tabelach baz danych,

h) Srodowiskach wirtualizacyjnych VMWare ESX/ESXi, vCenter (vSphere
Client, https, ssh)

Oprogramowanie musi zapewnia¢ wsparcie (ochrone kont) dla dowolnego

urzadzenia obstugujacego ODBC w wersji 2.7 lub wyzszej

Oprogramowanie musi zapewnia¢ wsparcie (mozliwo$¢ zarzadzania kontami

uprzywilejowanymi wykorzystywanymi w obrebie systemu docelowego) dla

systemow spoza listy "out of box"(systemow obstugiwanych przez dostarczone

Oprogramowanie) z wykorzystaniem skryptéw lub innych mechanizméw

realizowanych i1 wspieranych przez producenta rozwigzania dostepnych

nieodptatnie na oficjalnej stronie producenta rozwigzania. Producent powinien
udostgpnia¢ nie mniej niz 250 unikalnych integracji udostgpnionych w ramach
wspomnianego portalu.

Oprogramowanie musi zapewnia¢ wsparcie (mozliwos¢ zarzagdzania kontami

uprzywilejowanymi wykorzystywanymi w obrebie systemu docelowego) dla

systemOw spoza listy "out of box" z wykorzystaniem skryptow lub innych

mechanizmow realizowanych i1 wspieranych przez producenta rozwigzania w

zakresie zmiany hasel poprzez: SSH / Telnet, API do zewne¢trznych aplikacji,

mozliwos¢ wykonywania zmian oraz weryfikacji spojnosci haset poprzez
symulacj¢ dziatan uzytkownika w sesji aplikacji Web.

Oprogramowanie musi zapewnia¢ mozliwo$¢ automatycznego wykrywania kont w

nowych systemach Windows, ustugach systemu Windows, zaplanowanych

zadaniach, kontach serwisowych IIS itp., automatycznego dodania powyzszych do
produktu oraz automatycznie wymusi¢ odpowiednig polityke zarzadzania kontami
uprzywilejowanymi

Oprogramowanie musi posiada¢ mozliwo$¢ ochrony (zarzadzania) oraz

dynamicznego generowania (w formie pseudolosowej) nowego klucza SSH zgodne

z okre§lonym szablonem

Oprogramowanie musi automatycznie poréwnywac hasto/klucz SSH

przechowywane w systemie oraz hasto/klucz SSH przechowywane na systemie

docelowym



1.8.

1.9.

1.10.

1.12.

1.13.

Oprogramowanie musi automatycznie synchronizowac hasto (oraz klucz SSH)
przechowywane w systemie oraz hasto (oraz klucz SSH) przechowywane na
systemie docelowym w przypadku wykrycia niezgodnosci.

Oprogramowanie musi umozliwia¢ przechowywanie historii rotacji haset (np. trzy
ostatnie hasta dla danego systemu docelowego) oraz umozliwia¢ tatwy dostep do
tej historii (np. poprzez interfejs webowy)

Oprogramowanie musi wspiera¢ rézne srodowiska LDAP do uwierzytelniania
uzytkownikéw, nie mniej niz MS Active-Directory, IBM Tivoli, Oracle Internet
Directory

Oprogramowanie musi umozliwia¢ wykrywanie par kluczy SSH w danej
infrastrukturze

Oprogramowanie musi umozliwia¢ zarzadzanie i zapewnia¢ bezpieczenstwo kluczy
SSH uzywanych przez aplikacje w przypadku przechowywania kluczy w plikach
konfiguracyjnych

Producent musi udostepniaé bezptatnie dodatkows aplikacje umozliwiajaca
automatyzacj¢ procesu tworzenia nowych skryptow do rotacji poswiadczen w
systemach docelowych dostepnych z wykorzystaniem protokotu SSH.
Oprogramowanie musi umozliwia¢ nagranie procesu recznego logowania
uzytkownika do systemu docelowego i rotacji pos§wiadczen, a nastepnie na
podstawie nagrania musi automatycznie wygenerowac skrypt / plugin ktory bedzie
wykorzystany przez silnik automatycznego zarzadzania po§wiadczeniami konta.

Zarzadzanie sesjami uprzywilejowanymi

1.14.

1.15.

Oprogramowanie musi umozliwia¢ zestawienie potaczenia oraz monitoring sesji do
systemu docelowego bez koniecznos$ci uprzedniego przekazania na stacje
uzytkownika hasta konta uprzywilejowanego (po uwierzytelnieniu uzytkownika
oraz wskazaniu konta uprzywilejowanego produkt musi wprowadzi¢ do dowolnie
wybranej aplikacji dane dostepowe, dzigki czemu nie muszg by¢ one udostgpniane
stacji uzytkownika). Oprogramowanie musi udostepnia¢ narzedzia do obstugi
aplikacji instalowanych na systemie operacyjnym modulu separacji oraz
nagrywania sesji. Jako obsluga rozumiane jest uruchomienie aplikacji oraz
wypekienie pol danymi dostegpowymi automatycznie pobranymi z
zabezpieczonego, centralnego repozytorium kont uprzywilejowanych. W
przypadku zestawienia potaczen przez przegladarke internetowa narzedzie musi
posiada¢ modul umozliwiajacy realizacje procesu utwardzania przegladarki
internetowej przez ktora realizowana jest sesja uprzywilejowana (np. wytaczanie
paska adresu, menu, narzedzi, widok theater mode, blokowanie wpisywania
znakoéw podczas wypehiania danych dostgpowych etc.)

Oprogramowanie musi umozliwia¢ zestawianie i zarzadzanie sesjami
uprzywilejowanymi do systemow chronionych (w sposob opisany w punkcie 1.14
niniejszego dokumentu, nie jest dopuszczalne zestawianie potaczen do ponizszych



systemow poprzez wykorzystanie dodatkowych modutéw posredniczacych klasy
jumphost / bastion host, do ktorych uzytkownik moze si¢ interaktywnie zalogowac,
wybra¢ aplikacje i rgcznie zestawi¢ sesje do systemu chronionego):
a) Systemow operacyjnych: Windows, Unix, Linux,
b) Baz danych: Microsoft SQL, Oracle, MySQL,
c) Systemow zarzadzania infrastrukturg, aplikacjach: DELL DRAC, RSA
authentication Manager, HP iL.O,
d) Urzadzen zarzadzania infrastruktura, aplikacji: Cisco (routery, seria nexus,
firewalle), HP, Checkpoint, F5 Networks, FortiGate, Palo Alto Networks
e) Aplikacji typu SaaS/ stronach web/ interfejsach web, minimum takich jak:
Zarzadzanie Microsoft Azure
f) Srodowisk wirtualizacyjnych VMWare ESX/ESXi, vCenter (vSphere Client,
https, ssh)
1.16.  Oprogramowanie musi posiada¢ wsparcie (dla monitoringu i separacji
sesji oraz realizacji funkcji Single Sign-On dla kont uprzywilejowanych) dla
innych aplikacji oraz systemow niz wskazane w punkcie 1.16 poprzez mozliwos¢
wykorzystania nie mniej niz: uruchomienia aplikacji ze wskazanym zbiorem
parametrdéw, zastosowania opisowego jezyka skryptowego, wbudowanego
komponentu pozwalajacego na obstuge wtasnych aplikacji web.

1.17. Producent musi udostepnia¢ bezptatnie dodatkowa aplikacje umozliwiajaca
automatyzacj¢ procesu tworzenia komponentéw potaczeniowych dla nowych /
nieznanych aplikacji Web poprzez nagranie r¢cznego potaczenia uzytkownika do
aplikacji, automatyczng identyfikacj¢ nazw formularzy wykorzystywanych do
wpisania poswiadczen przez uzytkownika a nast¢pnie na podstawie nagrania
automatyczne wygenerowanie odpowiedniego skryptu umozliwiajacego
polaczenie zgodnie z opisem zawartym w punkcie 1.14 niniejszego dokumentu.

1.18. Oprogramowanie musi przechowywac¢ nagrania sesji w zabezpieczonym
kryptograficznie repozytorium uniemozliwiajacym ich manipulacje. Zaden z
uzytkownikéw wiacznie z administratorem systemu nie moze mie¢ wplywu na
integralno$¢ sktadowanych nagran (wtacznie z brakiem mozliwosci ich usunigcia
w zdefiniowanym okresie sktadowania danych)

1.19. Oprogramowanie musi umozliwia¢ ograniczanie dost¢pu do systemow
docelowych oraz tworzenie list dopuszczalnych 1 niedopuszczalnych polecen
wykonywanych poprzez SSH

1.20. Oprogramowanie musi zapewnia¢ rozliczalno$¢ w przypadku jednoczesnego
wykorzystania konta wspotdzielonego przez wiecej niz jednego uzytkownika

1.21. Oprogramowanie musi wykorzystywa¢ mechanizmy indeksowania nagran
umozliwiajace szybkie przeszukiwanie nagranych i monitorowanych sesji pod
katem wystepowania wskazanych stoéw kluczowych (wymagane sg nie mniej niz
nastgpujace mechanizmy indeksowania: keystrokes, odpowiedzi okien systemu
operacyjnego, komendy SQL). Nie jest dopuszczalnym dokonywanie indeksacji
nagran z wykorzystaniem mechanizmu OCR.

1.22.  Oprogramowanie musi umozliwia¢ wykorzystanie przez modut proxy opisany w
punkcie 1.14 funkcjonalno$ci Microsoft Remote App w celu publikowania



1.23.

1.24.

1.25.

1.26.

1.27.

aplikacji dostepowych. Skrypty utwardzajace (and. Hardening) musza by¢
dostarczone przez Producenta rozwigzania oraz uruchomione podczas instalacji
rozwigzania
Oprogramowanie musi umozliwia¢ dostep uzytkownikow do zasobu docelowego
zgodnie z wymaganiami opisanymi w punkcie 1.14 przy wykorzystaniu nie mniej
niz nastgpujacych metod / narzedzi:
a) interfejs Web proponowanego rozwigzania
b) wykorzystanie klientéw RDP uzywanych na stacji, z ktorej realizowany jest
dostep uprzywilejowany poprzez nie mniej niz: zdefiniowanie parametréw
potaczenia w ramach pliku konfiguracyjnego klienta RDP oraz mozliwos$¢
interaktywnego odpytania uzytkownika o wiasciwosci systemu chronionego
(takie jak adres, aplikacja kliencka, nazwa konta uprzywilejowanego) do
ktérego bedzie zestawione polaczenie, przy czym wspierana musi metoda
uwierzytelnienia do systemu bazujaca na certyfikatach PKI
c) wykorzystanie przegladarki internetowej obstugujacej html5 w celu
zapewnienia wsparcia dla uzytkownikow korzystajacych z innych systemow
operacyjnych niz Windows (brak klienta RDP na stacji uzytkownika). W
ramach potaczenia realizowanego za pomoca tej metody sesja
uprzywilejowana (zestawiona w oparciu o dowolng aplikacje skonfigurowanag
Ww systemie proxy, zgodnie z wymaganiami opisanymi w punkcie 1.14) musi
by¢ tunelowana w html5 i widoczna dla uzytkownika jako nowa zaktadka w
przegladarce
d) wykorzystanie klientow linii polecen i protokotu SSH (np. putty), przy czym
wspierana musi metoda uwierzytelnienia do systemu bazujaca na kluczach
SSH.
Dla polaczen uprzywilejowanych zestawianych z poziomu interfejsu graficznego
system musi umozliwia¢ wybor czy sesja ma by¢ zestawiona ze stacji uzytkownika
w oparciu o protokot RDP czy protokot HTTPS (sesja tunelowana w html5 -
mechanizm zestawiania sesji opisany w punkcie 1.23 podpunkt c)
Oprogramowanie musi wspiera¢ tryb automatycznego, tymczasowego
przypisywania konta uzytkownika systemu Windows do grupy lokalnych
administratorow po zlozeniu stosownego wniosku (tzw. tryb dostgpu Just-in-time /
JIT). Nadane przez proponowany Oprogramowanie uprawnienia JIT muszg by¢
automatycznie odbierane po uplywie czasu, na ktory zostat nadany dostep.
Oprogramowanie musi wspiera¢ tryb automatycznego generowania
krotkoterminowych certyfikatow SSH w chronionych systemach Linux/Unix dla
administratorow po ztozeniu stosownego wniosku. Wygenerowane
kréotkoterminowe certyfikaty muszg by¢ podpisane przez uprzednio utworzony
klucz CA oraz zawiera¢ klucz publiczny, informacje o tozsamosci wnioskujacego
administratora 1 opcjonalnie dodatkowe restrykcje przypisanego do
wnioskujacego.
Oprogramowanie musi umozliwia¢ transmisje¢ plikow oraz wykorzystanie schowka
dla sesji tunelowanych w html5 (mechanizm zestawiania sesji opisany w punkcie
1.23 podpunkt c)



1.28.

Po uwierzytelnieniu wielosktadnikowym w portalu graficznym rozwigzania
system musi umozliwia¢ wygenerowanie klucza SSH na potrzeby bezpiecznego
dostepu do systemow chronionych bez konieczno$ci wpisywania dodatkowych
sktadnikéw uwierzytelniajacych. Dostep do systemow docelowych musi podlegaé
polityce Role Based Access Control przypisanej do uzytkownika, ktory
wygenerowat i pobratl klucz SSH. System musi posiada¢ mozliwo$¢
zabezpieczenia klucza podczas jego generowania poprzez wykorzystania
passphrase (o definiowalnej w oferowanym systemie dtugosci oraz ztozonos$ci)
oraz okreslenia w polityce systemu czasu waznosci klucza.

Zarzadzanie incydentami bezpieczenstwa

1.29.

1.30.

1.31.

1.32.

1.33.

Oprogramowanie musi posiada¢ funkcj¢ kategoryzacji nagranych sesji
uzytkownikéw pod katem ryzyka. Ryzyko opisane musi by¢ poprzez konfiguracje
przez administratora systemu zbioru wykrywanych w trakcie trwania sesji funkcji /
polecen i przypisanej do nich wagi. Ryzyko musi by¢ analizowane i przypisane
zaréwno dla zakonczonych jak 1 aktywnych sesji. Informacje dotyczace poziomu
ryzyka sesji musza by¢ widoczne zardwno w konsoli monitoringu sesji jak i w
interfejsie obrazujacym ryzyko / incydenty bezpieczenstwa (dashboard).
Administrator musi posiada¢ mozliwo$¢ okreslenia akcji wykonanych przez
uzytkownika dla ktorych sesja powinna by¢ automatycznie zakonczona /
wstrzymana.

Oprogramowanie musi posiada¢ wbudowane narzgdzia analityczne umozliwiajace
automatyczne, bezobstugowe (bez koniecznos$ci definiowania regut polityki
bezpieczenstwa) wykrywanie podejrzanej aktywnosci kont uprzywilejowanych na
bazie nauczonych automatycznie wzorcéw dziatania poszczegoélnych
uzytkownikéw (podejrzany czas pracy, nowy adres IP, zbyt duza liczba odwotan
do repozytorium kont o hasta)

Oprogramowanie musi umozliwia¢ pobieranie danych o aktywnos$ciach
uzytkownikoéw z zewnetrznych systemow SIEM, wspierane muszg by¢ nie mniej
niz nastgpujace rozwigzania: Arcsight, Qradar, Splunk, LogRhythm, RSA, McAfee
oraz zewnetrzne zrodta informacji, minimum rsyslog (z systemow Unix/Linux),
Windows Event Forwarder (z systeméw Windows), Azure Function App
Oprogramowanie musi umozliwia¢ podjecie aktywnej akcji (co najmniej
wymuszenie zmiany hasta konta uprzywilejowanego) w przypadku wykrycia
anomalii wykorzystania kont uprzywilejowanych (nie mniej niz: kradziez hasta
konta uprzywilejowanego; utworzenie nowego konta i préba zestawienia nim
potaczenia z serwerem)

Oprogramowanie musi generowa¢ odpowiedni alarm w przypadku wykrycia
nadmiernego wykorzystania kont uprzywilejowanych przez danego uzytkownika
oraz w przypadku wykorzystania konta uprzywilejowanego w niestandardowych
godzinach (np. poza typowymi dla danego uzytkownika godzinami pracy)



1.34.

1.35.

1.36.

Oprogramowanie musi umozliwia¢ wykrywanie incydentow polegajacych na
bezposrednim dostegpie uzytkownika do systemu docelowego (np. bez
wczesniejszego wystania wniosku do proponowanego rozwigzania o hasto
systemu docelowego) oraz na utworzeniu w systemie docelowym niezarzadzanego
do tej pory konta uprzywilejowanego. Rozwigzanie musi posiada¢ funkcje
reagowania na tego typu dziatania poprzez wyegzekwowanie zmiany hasta konta
uprzywilejowanego przez proponowany system, dodanie konta nowo utworzonego
do centralnego repozytorium oraz automatyczny reset poswiadczen.
Oprogramowanie musi umozliwia¢ wykrywanie nowych, niezarzgdzanych kont
uprzywilejowanych oraz polaczen, ktore zostaty nawigzane bez uprzedniego
pobrania hasta z centralnego repozytorium, realizowanych w §rodowisku Azure
Oprogramowanie musi umozliwia¢ monitoring, ingerencj¢ oraz zakonczenie
aktywnej sesji graficznej w czasie jej trwania, a takze okreslenie zbioru polecen i
uruchomionych funkcji systemu operacyjnego ktére spowodujg automatyczne
zakonczenie / wstrzymanie sesji uzytkownika (dla licencji czasowej uzytkownika
wewnetrznego)

Wymagania zwigzane z architektura

1.37.

1.38.

1.39.

Oprogramowanie musi pochodzi¢ od jednego producenta, poszczegdlne moduty

funkcjonalne muszg integrowac si¢ ze soba

Oprogramowanie musi umozliwia¢ zainstalowanie bazy danych z centralnym

repozytorium poswiadczen na odseparowanym, utwardzonym systemie

operacyjnym, ktory nie bedzie wspotdzielony z pozostatymi modutami
rozwigzania (jak proxy izolujace sesje, interfejs graficzny, modut rotacji
poswiadczen czy silnik analityczny).

Oprogramowanie musi posiada¢ budowe modularna, tzn. mozliwo$¢ rozbudowy

funkcjonalnej o kolejne komponenty tego samego producenta (funkcjonalnosci

moga by¢ dostepne w ramach oddzielnych licencji czasowych) w ponizszych
obszarach zarzadzania tozsamoscia:

a) wielosktadnikowe uwierzytelnienie uzytkownikow oraz zabezpieczenie
dostepu do kluczowych aplikacji Web (wewnetrznych oraz chmurowych)
poprzez modut Single Sign-On

b) ochrong dostepu zdalnego dla pracownikoéw i zewnetrznych dostawcow

c) modut rozszerzajacy funkcje SSO o nie mniej niz nagrywanie aktywnosci
uzytkownika w sesjach web, realizowane poprzez zrzuty ekranu wykonywane
na poziomie przegladarki uzytkownika inicjowane przez minimum klikniecia
myszg przez uzytkownika w sesji web, wykorzystanie przycisku Tab oraz
Enter. Oprocz zrzutow ekranu systemu musi rowniez zapisywa¢ metadane
powigzane z akcjami wykonanymi przez uzytkownika.

d) zapewnienie funkcjonalnosci certyfikacji dostepow celu automatycznej
weryfikacji, nadawania lub cofania uprawnien, jakie uzytkownik posiada w
Oprogramowaniu PAM

e) agentowe ograniczanie uprawnien uzytkownikow na stacjach Windows oraz
serwerach Windows, Linux poprzez usuwanie kont lokalnych



administratorow 1 podnoszenie uprawnien w kontekscie konkretnych
obiektoéw (skryptow, aplikacji, instalacji, dll i innych) dla konkretnych
uzytkownikéw, kontrole aplikacyjna oraz blokowanie wycieku po§wiadczen
(np. hasel) z repozytoridow systemu operacyjnego oraz aplikacji (np.
przegladarek internetowych, pamigci LSASS, SAM i innych)

f) dodatkowy komponent jako rozszerzenie modutu MFA, pozwalajacy na
realizacje silnego uwierzytelniania wielosktadnikowego na poziomie systemu
operacyjnego, wymuszanego podczas podnoszenia uprawnien oraz
uruchamiania aplikacji realizowanego przez uzytkownika. Warunki
wymuszajace egzekwowanie MFA musza by¢ opisane w ramach polityki
powiazanej z kontrolg aplikacji uruchamianych na systemie operacyjnym.
Wymagana jest mozliwo$¢ budowania polityki kontrolujacej aplikacje w
oparciu o warunki dopasowujace nie mniej niz: Filename, Checksum,
Parameters, Location type, Owner, Product name, File description, Company
name, Original filename, File version, Product version, Source, Parent
process. Wymagane jest wsparcie dla nie mniej niz nast¢pujacych systemow
operacyjnych: Windows 10 x32 & x64, Windows 11 x64, Windows Server
2012/2012 R2, Windows Server 2016, Windows Server 2019, Windows
Server 2022.

g) ochrone sekretow uzywanych w srodowiskach DevOps umozliwiajac
automatyczne pobieranie poswiadczen z centralnego repozytorium przez
narzedzia wykorzystywane w procesach CI/CD oraz przez platformy
konteneryzacyjne

h) Automatyczne wykrywanie oraz synchronizacj¢ sekretow zarzadzanych przez
centralny system PAM do natywnych sejfow w srodowiskach cloud takich jak
Azure, Google Cloud lub AWS

1) ochrone kont uprzywilejowanych zaszytych w kodzie statycznych aplikacji i
skryptow

J) automatyczng klasyfikacj¢ ryzyka zwigzanego ze zbyt obszernymi
uprawnieniami w srodowiskach chmurowych

k) budowanie polityk dostgpowych w modelu Just-In-Time nadajacych
uprawnienia na podstawie zdefiniowanych regut bezpieczenstwa

1) nadanie wymaganych uprawnien na podstawie wniosku ztozonego w ramach
systemu przez uzytkownika koncowego na okreslony czas

m) realizacj¢ integracji pomi¢dzy roznymi systemami zrodlowymi i docelowymi,
rozumiang jako mozliwo$¢ pobrania danych wejsciowych z systemu
zrodtowego (np. z wykorzystaniem API) 1 przekazania ich z zmienionej lub
zmodyfikowanej formie do systemu docelowego (np. réwniez z
wykorzystaniem API). Oprogramowanie musi udost¢pnia¢ interfejs
uzytkownika umozliwiajacych opisanie wymaganych przeplywoéw danych w
ujeciu no-code (bez koniecznosci opisywania wymaganych zalozen za
pomoca jezykow skryptowych)

1.40. Dostawca musi posiada¢ produkt pozwalajacy na rozszerzenie obszaru PAM o
zarzadzanie cyklem zycia certyfikatow SSL/TLS, odpowiedzialne za nie mnie niz:



1.41.

1.42.

1.43.

1.44.

a) automatyczne wykrywanie certyfikatow TLS na serwerach w §rodowisku IT
organizacji

b) zarzadzanie certyfikatami SSL/TLS pozwalajace na: automatyczny proces
odnowienia certyfikatow na serwerach, generowanie nowych certyfikatow,
ochrone kluczy prywatnych przed nieautoryzowanym dostgpem

c) zabezpieczenie kluczy SSH uzywanych do nawigzywania potaczenia z
serwerami 1 systemami w srodowisku IT. Jako zabezpieczanie nalezy
rozumie¢: proces automatycznego wykrywania kluczy SSH, bezpieczne
sktadowanie kluczy prywatnych, automatyczna rotacja kluczy SSH

d) integracj¢ z innymi systemami Certificate Authority (CA), migdzy innymi:
Microsoft Certificate Services, OpenSSL, DigiCert, RedHat Certificate
System, itp.

e) integracje z systemami klasy SIEM w celu automatyzacji procesu
monitoringu oraz raportowania incydentow bezpieczenstwa powigzanych z
naduzyciem certyfikatow w organizacji

f) generowanie polityk bezpieczenstwa definiujacych kryteria dotyczace
ztozonosci certyfikatow

g) generowanie i zarzadzanie certyfikatami stuzacymi do podpisu kodu
zrédtowego aplikacji (Code Signing Certificate Management)

Producent musi udostepniaé procedury opisujace sposéb utwardzania kazdego z

komponentoéw Systemu oraz dostarczone w paczkach instalacyjnych skrypty

automatyzujace proces utwardzania dostosowane do kazdego z modutow

funkcyjnych. Utwardzanie kazdego z komponentéw musi by¢ realizowane w

oparciu o dobre praktyki producenta systemu operacyjnego oraz producenta

Oprogramowania PAM/PAS. Utwardzanie systemu operacyjnego moduiu

repozytorium poswiadczen musi by¢ realizowane automatycznie przez instalator

podczas procesu instalacji modutu.

Oprogramowanie musi uwzglednia¢ nie mniej niz: jeden modul sktadowania

danych (po$wiadczen, nagran sesji etc), 4x modul sktadowania danych na potrzeby

Disaster Recovery/High Availability, 4x modut do zmian 1 zarzadzania kluczami

oraz hastami w systemach chronionych, 2 srodowiska testowe pozwalajace na

odwzorowanie srodowiska produkcyjnego.

Oprogramowanie nie moze ogranicza¢ liczby modulow odpowiedzialnych za

izolacjg, monitoring oraz rejestracj¢ sesji a takze interfejsow Web, ktorymi

uzytkownik moze podtaczy¢ si¢ do systemu ochrony kont uprzywilejowanych

(dodanie kolejnych modutéw nie moze wymagac¢ zakupu dodatkowych licencji

czasowych producenta systemu ochrony kont uprzywilejowanych).

Oprogramowanie musi wspierac¢ rozproszong architekture, w ktérej poszczegdlne

moduly funkcyjne (proxy posredniczace, moduty rotujace poswiadczenia,

interfejsy graficzne) zainstalowane sg w wielu lokalizacjach (odseparowanych
geograficznie) oraz komunikujg si¢ z elementami centralnymi (repozytorium
poswiadczen) z wykorzystaniem bezpiecznego protokotu komunikacji
zapewniajacego bezpieczenstwo danych podczas transmisji, pracujacego na
jednym porcie TCP (do zadeklarowania podczas instalacji systemu). W przypadku



1.45.

1.46.

1.47.

1.48.

Integracje

1.49.

1.50.

1.51.

1.52.

infrastruktury rozproszonej cato$¢ systemu musi by¢ zarzadzana z centralnego
interfejsu graficznego.

Zapewnienie wysokiej dostepnosci modutu sktadowania kont uprzywilejowanych
musi by¢ zaimplementowane na warstwie proponowanego oprogramowania
(aplikacji), nie systemu operacyjnego/bazy danych, na ktérym oprogramowanie
jest zainstalowane.

Oprogramowanie musi zapewnia¢ ochrong¢ kryptograficzng kopii zapasowych
generowanych z produktu

Oprogramowanie musi posiada¢ funkcje implementacji modutdéw sktadowania
kont uprzywilejowanych w formie rozproszonej, ztozonej z aktywnego modutu,
redundancji modutu aktywnego oraz zbioru aktywnych modutéw rozproszonych
geograficznie, §wiadczacych (w trybie odczytu) czgs¢ funkcji uzytkownikom (np.
mechanizmy wykonywania kopii zapasowych, udostepniania danych kont
uprzywilejowanych aplikacjom, dostep do interfejsu uzytkownika, mozliwosé
zestawiania sesji uprzywilejowanych w sposob opisany w punkcie 1.14).
Proponowane rozwigzanie musi obslugiwa¢ nie mniej niz 6 aktywnych
repozytoridow poswiadczen. W przypadku infrastruktury rozproszonej catosé¢
systemu musi by¢ zarzadzana z centralnego interfejsu graficznego.

Rozwigzanie, w ktorym sktadowane sg chronione konta uprzywilejowane musi
uwzglednia¢ zapasowe komponenty typu Disaster Recovery w lokalizacjach
odseparowanych geograficznie. Musi istnie¢ mozliwo$¢ wykorzystania trybu
wysokiej dostepnosci (ang high availability) pomigdzy dwoma systemami
wspotdzielacymi przestrzen dyskowa z zaszyfrowang bazg danych oraz modutéw
zapasowych (ang. Disaster Recovery) w innych lokalizacjach (musi istnie¢
mozliwo$¢ wdrozenia do 5 modutéw Disaster Recovery w ramach podstawowe;j
licencji czasowej przy wdrozonym HA w lokalizacji podstawowej).

Oprogramowanie musi umozliwia¢ integracje z systemami SIEM w celu
wysytania informacji o zarejestrowanych zdarzeniach w ramach monitorowanych
sesji. Musi istnie¢ mozliwo$¢ zdefiniowania typu zdarzen, ktore powinny by¢
wystane do systemu SIEM.

Oprogramowanie musi umozliwiac¢ integracje z biletowymi systemami zgloszen,
nie mniej niz: HPSM, Jira oraz innym poprzez otwarte API, rozumiang jako
weryfikacje czy poprawne zgloszenie istnieje w systemie biletowym i czy posiada
odpowiedni status uprawniajacy do otrzymania poswiadczen uprzywilejowanych
lub nawigzania potaczenia uprzywilejowanego

Oprogramowanie musi wspiera¢ integracj¢ z rozwigzaniami typu HSM
obstugujacymi standard PKCS11, wymagana jest integracja z systemami: Thales
Luna, Entrust nShield, Utimaco CryptoServer.

Oprogramowanie musi umozliwia¢ integracj¢ z mechanizmami
wykorzystywanymi do uwierzytelniania uzytkownikow, minimum hasta, LDAP,
Windows NTLM, klucze SSH, Smart card, PKI, RADIUS, SAML,



wielosktadnikowe uwierzytelnianie, RSA SecurID, Oracle SSO, OpenlD Connect
(OIDC).

Wymagania dodatkowe

1.53.

1.54.

Oprogramowanie musi posiada¢ skorelowang ze sobg oficjalng metodyke
implementacji, udostepniang przez producenta systemu na stronie internetowe;j
producenta. Metodyka ta musi zawiera¢ minimum opis krokow, ktore nalezy
wykona¢ w celu nalezytego i kompleksowego zaimplementowania rozwigzania
typu PAS, umozliwiajacego minimum ochrong¢ dostepdéw uprzywilejowanych,
wdrozenie polityki minimalnych uprawnien na stacjach roboczych i1 serwerach
oraz ochrone kont uprzywilejowanych i danych uwierzytelniajagcych
wykorzystywanych przez aplikacje na potrzeby dost¢pu do innych systemow
docelowych (wlacznie z ochrong aplikacji wdrozonych w oparciu o metodyke
DevOps). Metodyka poprzez analize ryzyka musi umozliwia¢ pomoc w
klasyfikacji kluczowych typow kont uprzywilejowanych oraz przypisanie ich do
kolejnych etapéw planowanej implementacji rozwigzania PAS. Metodyka musi
by¢ dostepna na oficjalnej stronie producenta na dzien sktadania ofert, link do
oficjalnej strony producenta zawierajacej opis metodyki nalezy dotaczy¢ do oferty.
Proponowany system musi znajdowaé sie w kwadracie "Leaders" wszystkich
raportow Gartner Magic Quadrant for Privileged Access Management
poczawszy od raportu wydanego za rok 2022 wtgcznie

2. Wieloskladnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych
aplikacji poprzez portal Single Sign-On

2.1

2.2.

2.3.

Oprogramowanie musi realizowa¢ funkcje:

a) wielosktadnikowego adaptacyjnego uwierzytelnienia

b) zabezpieczenia dostgpu zar6wno do wewnetrznych jak i zewnetrznych (SaaS)
aplikacji poprzez wykorzystanie zabezpieczonego portalu SSO

c¢) zarzadzania cyklem Zycia tozsamosci (ang. lifecycle management, wymagajacy
dodatkowej licencji czasowej)

d) przechowywania po$§wiadczen uzytkownika biznesowego w centralnym
repozytorium opisanym w punkcie 1.38.

Wymagana jest mozliwos¢ obstugi minimum nastgpujacych sktadnikoéw

uwierzytelniajacych MFA: hasto, sms, email, oauth, aplikacja mobilna, pytanie

bezpieczenstwa, Qrcode generowany w ramach procesu uwierzytelnienia do

interfejsu Systemu, umozliwiajacy uwierzytelnienie uzytkownika przy uzyciu

aplikacji mobilnej uprzednio zarejestrowanej w systemie.

Oprogramowanie musi wspiera¢ kontekstowe uwierzytelnianie bazujace na

minimum nastepujacych warunkach: adres IP, dzien tygodnia, data, zakres dat,

zakres czasu, adaptacyjnie poprzez automatyczng analiz¢ zachowan

uzytkownikow (profilowanie urzadzenia, adresu IP, §ledzenia zagrozen poprzez

funkcje typu "Threat Intelligence").



3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Modut MFA poprzez protokot Radius musi umozliwia¢ integracje z popularnymi
koncentratorami VPN jak minimum Cisco Systems, Palo Alto Networks, Pulse
Secure, Fortinet, F5 Networks.

Oprogramowanie musi realizowa¢ ustuge SSO dla aplikacji chmurowych oraz
wewnetrznych, realizujac w sposob scentralizowany bezpieczne uwierzytelnienie
przy wykorzystaniu metod opisanych w punktach 2.2 oraz 2.3. Musi istnie¢
mozliwos$¢ integracji z wlasnymi aplikacjami poprzez nie mniej niz nastepujace
integracje:

* plugin do przegladarki

« NTLM

* Basic auth

» Klient Oauth2

* Serwer Oauth2

* OpenID Connect

* Saml

* WS-Fed

» Uzytkownik - hasto

Oprogramowanie musi posiada¢ gotowe integracje SSO z nie mniej niz
nastepujacymi aplikacjami: Adobe Sign, Office 365/Microsoft 365.

Dla uzytkownikow zewnetrznych ktorzy chcg skorzystaé z aplikacji web w
centrum danych Zamawiajacego Oprogramowanie musi posiada¢ funkcje
(dostepng w ramach dodatkowej licencji czasowej) nawigzania bezpiecznego
polaczenia bez konieczno$ci zestawiania dodatkowych tuneli VPN pomiedzy
stacja robocza a centrum danych (realizowa¢ funkcje reverse proxy).

Poprzez dodatkowe rozszerzenie licencyjne system musi realizowa¢ funkcje¢ MFA
wymuszane na chronionych serwerach Windows przy polaczeniu
uprzywilejowanym realizowanym w oparciu o modul proxy opisany w punkcie
1.14. W ramach realizacji polaczenia uprzywilejowanego modut proxy musi auto
uzupehi¢ poswiadczenia i umozliwi¢ uzytkownikowi wpisanie kolejnego
sktadnika MFA. Sesja musi by¢ zestawiana w oparciu o koncepcje izolacji opisang
w punkcie 1.14. Oprogramowanie musi umozliwia¢ wymuszenie weryfikacji
trzeciego sktadnika MFA na poziomie aplikacji mobilnej (minimum mozliwe do
zastosowania: PIN oraz uwierzytelnianie biometryczne).

Oprogramowanie musi umozliwia¢ sktadowanie poswiadczen oraz notatek
wprowadzonych przez uzytkownika w portalu dostepowym do aplikacji WEB w
centralnym repozytorium zainstalowanym w srodowisku Zamawiajgcego.
Wymagane jest, aby poswiadczenia uzytkownikow w ramach repozytorium
sktadowane byty w formacie zaszyfrowanym przy wykorzystaniu zar6wno kluczy
symetrycznych, nie mniej niz AES256, jak réwniez asymetrycznych, nie mniej niz
RSA2048.

Oprogramowanie musi udostgpnia¢ plugin, mozliwy do zainstalowania w
przegladarce internetowej, realizujacy funkcj¢ generatora haset.

Ochrona dostepu zdalnego



3.1.

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

Oprogramowanie musi realizowa¢ funkcj¢ bezpiecznego, uprzywilejowanego
dostepu zdalnego dla uzytkownikéw oprogramowania PAM (pracownikow
zewnetrznych lub wewngtrznych organizacji), bez konieczno$ci instalacji
rozwigzan klasy VPN (site-2-site lub client-site) po stronie sieci lub stacji roboczej
firmy zewngtrzne;.

Oprogramowanie nie moze wymagac instalowania dodatkowego oprogramowania
po stronie stacji roboczej uzytkownika poza przegladarka internetowg (wsparcie
dla nie mniej niz przegladarki Chrome, Edge).

Oprogramowanie musi umozliwia¢ uzycie dedykowanej przegladarki WEB,
korzystajacej z mechanizmow zabezpieczen polegajacych na izolacji stacji
roboczej uzytkownika koncowego poprzez zabezpieczenie plikdw cookie przed
atakami typu; Cookie/Session Theft.

Oprogramowanie musi umozliwia¢ zestawienie potaczenia szyfrowanego
pomiedzy stacja robocza uzytkownika systemu a siecig Zamawiajacego bez
koniecznosci otwierania ruchu przychodzacego do sieci Zamawiajacego. W celu
realizacji niniejszego punktu Oprogramowanie musi umozliwiaé¢ utworzenie ustugi
klasy SaaS (wymagane jest oferowanie przez Dostawcg aplikacji SaaS w rejonie
Unii Europejskiej), do ktérej z jednej strony zestawiany bedzie ruch firm
zewngetrznych, z drugiej zestawiane bedzie bezpieczne potaczenie z sieci
Zamawiajacego. Oprocz zwiekszenia poziomu bezpieczenstwa Dostepu zdalnego
ustuga musi realizowa¢ funkcje nadawania dostepu dla firm zewnetrznych, dzigki
czemu Zamawiajacy bedzie w stanie w trybie natychmiastowym (ang. Just-in-
Time Provisioning) generowac, akceptowac 1 automatycznie wysyta¢ na podany
podczas rejestracji adres e-mail wiadomosci z zaproszeniem do zestawienia
Dostepu Zewnetrznego. Ustuga powinna umozliwia¢ zarzadzanie utworzonymi
uzytkownikami (tworzenie nowych zaproszen, nadawanie uprawnien, wytgczanie
kont). Dostep do ustugi musi by¢ mozliwy poprzez wykorzystanie
uwierzytelnienia biometrycznego, bez koniecznosci podawania danych
dostgpowych uzytkownika (jak jego nazwa czy haslo).

Oprogramowanie musi obstugiwa¢ uniwersalne uwierzytelnienie biometryczne
(bez koniecznosci wpisywania przed zestawieniem potaczenia danych
dostgpowych, jak uzytkownik - hasto) realizowane przy uzyciu stosowanych
powszechnie urzadzen klasy smartphone.

Oprogramowanie musi posiada¢ wsparcie dla nast¢pujacych platform mobilnych:
10S, Android. Dane biometryczne wykorzystywane do uwierzytelnienia
sktadowane muszg by¢ wytacznie w modutach Secure Enclave / Trusted Execution
Environment.

Oprocz realizacji funkcji uwierzytelnienia biometrycznego, Oprogramowanie musi
posiada¢ funkcj¢ potwierdzenia tozsamosci dla kluczowych operacji
realizowanych przez aplikacje SaaS, np. nadawanie uprawnien administracyjnych
innym uzytkownikom.



3.8.

3.9.

W celu obstuzenia catosci ruchu uprzywilejowanego do sieci Zamawiajacego
przez przegladarke internetowg. Oprogramowanie musi posiada¢ wsparcie
tunelowania sesji graficznych RDP przy uzyciu HTMLS oraz protokotu SDP,
zgodnie z wymaganiami punktu 1.24 podpunkt ¢ niniejszego dokumentu.
Oprogramowanie musi wspiera¢ transfer plikow w trakcie trwania sesji graficzne;j

3.10. Oprogramowanie musi posiada¢ interfejs REST API do automatyzacji procesu

zarzadzania uzytkownikami.

3.11. Oprogramowanie musi wspiera¢ konfiguracje dla wielu instytucji, zaréwno od

strony Zamawiajgcego jak 1 zewnetrznych dostawcoéw (Zamawiajacy moze
zarzadza¢ dostgpami wielu dostawcow, dostawca potrzebuje wylacznie jednej
aplikacji na urzadzeniu mobilnym by dostawac¢ si¢ do wielu Klientow, jesli
korzystajg z tego samego rozwigzania)

Rozdzial 111. Wymagania w zakresie dostawy i instalacji Oprogramowania

1.

Wykonawca jest zobowigzany do dostarczenia subskrypcji i instalacji Oprogramowania
w terminie do 20 Dni Roboczych od zawarcia Umowy. Zamawiajacy dopuszcza
dostarczenie Oprogramowania drogg elektroniczng.

Dostawa i wszelkie czynnos$ci z nig zwigzane realizowane beda przez Wykonawce w

Dni Robocze w godzinach 8:00 - 16:00.

Instalacja Oprogramowania na zaprojektowanym przez Wykonawce we wspotpracy z
Zamawiajacym srodowisku testowym Zamawiajacego.

Wykonawca w ramach instalacji przygotuje dziatajaca konsole i wszelkie niezbedne
komponenty Oprogramowania do instalacji, zgodnie z wymaganiami funkcjonalnymi
opisanymi w Rozdziale I1.

Odbidr Oprogramowania przez Zamawiajacego bedzie polegal na weryfikacji
ilosciowej dostarczonego Oprogramowania, poprawnosci instalacji oraz weryfikacji
spetniania wymagan opisanych w rozdziale II.

Odbidér Oprogramowania zostanie potwierdzony Protokotem odbioru Oprogramowania.
Zamawiajacy zastrzega sobie prawo do korzystania ze wsparcia osob trzecich w trakcie
odbioréw przedmiotu zamowienia.

Rozdzial V. Wymagania w zakresie Gwarancji

1.

Wykonawca udziela Zamawiajagcemu Gwarancji na wykonany przedmiot Umowy oraz

zobowigzuje si¢, do zapewnienia Gwarancji producenta dla dostarczonego

Oprogramowania przez okres min. 36 m-cy od dnia podpisania przez obie Strony bez

zastrzezen Protokotu Odbioru Wdrozenia, w wariancie wsparcia Wykonawcy

realizowanego w trybie 365/24/7.

W ramach gwarancji na dostarczone Oprogramowanie, maja by¢ zapewnione

nastepujace swiadczenia:

2.1. dostep do strony/portalu producenta pod wskazanym przez Wykonawce adresem
do aktualizacji Oprogramowania, w szczegdlno$ci poprzez dostarczanie nowych
wersji  Oprogramowania, dostarczanie wersji  podwyzszonych, wydan



2.2.

2.3.

2.4.

2.5.

uzupehiajgcych, nowych sygnatur oraz poprawek programistycznych, bez

dodatkowych oplat;

Wsparcie w korzystaniu z Oprogramowania polegajace w szczegdlno$ci na:

2.2.1. $wiadczeniu Zamawiajagcemu pomocy w zakresie obstugi Zgloszen,
w formie elektronicznej w systemie udostepnionym przez Wykonawce
Serwisie Zgtoszen przez 24 godziny na dobg, 7 dni w tygodniu, w jezyku
polskim;

2.2.2. $wiadczenia ustug konsultacji w zakresie czynno$ci, zwigzanych
Z eksploatacjg Oprogramowania, takich jak:

2.2.2.1.implementacja krytycznych poprawek systemu zalecanych

przez producenta
2.2.2.2.aktualizacja systemu do nowych wersji zalecanych przez
producenta, nie czgséciej niz 2 razy do roku,
2.2.2.3.cykliczne, nie czesciej niz 1 raz do roku, przeglad systemu,
2.2.2.4 cykliczne, nie cz¢$ciej niz dwa razy w roku, opracowanie
dodatkowych procedur i instrukcji oraz ich aktualizacja,

Czynnosci, o ktorych mowa powyzej zostang odebrane Protokotem Odbioru
Ustugi Gwarancji, ktorego wzor stanowi Zatgcznik nr .... do Umowy.

Zapewnienia elektronicznego dostepu Zamawiajacego do informacji w jezyku
polskim lub angielskim na temat oferowanego Oprogramowania - pod
wskazanym przez Wykonawce adresem internetowym,

W czasie niedostepnosci Serwisu Zgloszen, Wykonawca zobowiazuje si¢ do
przyjmowania Zgloszen i udzielania informacji o ich statusie za pomoca poczty
elektronicznej na adres wskazany przez Wykonawce lub przez telefon na numer
wskazany przez Wykonawcg.

Przyjmowaniu zgtoszen probleméw oraz zglaszanie probleméw wymagajacych
rozwigzania przez producenta, w ramach wykupionego wsparcia producenta.

Wykonawca zagwarantuje rozwigzanie Zgloszenia lub zastosowania obej$cia w czasie
nie dtuzszym niz (Stanowi kryterium oceny ofert), liczac od momentu Zgloszenia:

Rodzaj Zgloszenia Czas na wykonanie czynnosci
Reakcja na Zgloszenie | Rozwigzanie Zgloszenia -
Awarii* Naprawa lub zastosowanie
tymczasowego
rozwigzania**
Zgloszenie Awarii niekrytycznej do 8 godzin do 24 godzin
Zgloszenie Awarii krytycznej do 4 godzin do 8 godzin

*) Czas reakcji — czas od chwili Zgtoszenia Awarii do chwili kontaktu inzyniera
serwisowego Wykonawcy z Zamawiajacym,

**) Czas naprawy — czas liczony od chwili Zgtoszenia Awarii do momentu usunigcia
Awarii potwierdzonej diagnostyka lub testem lub zastosowanie tymczasowego
rozwigzania

Wykonawca poinformuje Zamawiajacego o zastosowaniu tymczasowego rozwigzania i
rozwigzaniu Zgloszenia. Zamawiajacy uzna Zgloszenie za rozwigzane po weryfikacji
czy przedmiot Zgloszenia zostal rozwigzany, co zostanie potwierdzone za
posrednictwem co najmniej jednego kanalu komunikacji wskazanego w ust. 2




5. W przypadku zastosowania tymczasowego rozwigzania Wykonawca zobowigzany jest
do wskazania rozwigzania zastgpczego, pozwalajagcego na zachowanie podstawowej
funkcjonalno$ci Oprogramowania do czasu przekazania rozwigzania przez producenta.

6. Wykonawca odpowiada za potwierdzenie przyjecia Zgloszenia i zdiagnozowania
nieprawidlowosci. Wykonawca zobowigzany jest do niezwtocznego podjecia wszelkich
niezbednych dziatan zmierzajacych do rozwigzania Zgloszenia i przywrdcenia w petni
prawidlowego dziatania Oprogramowania.

7. W ramach obstugi Zgloszen, Zamawiajacy udostepnieni Wykonawcy informacje, ktore
okazg si¢ konieczne do nalezytej ich obstugi (m.in. opisy objawdow, logi).

Rozdzial V. Wymagania w zakresie prawa opcji

1. Wymagania w zakresie Wdrozenia Oprogramowania, tj. dokumentacji,
instalacji, konfiguracji, uruchomienia w srodowisku produkcyjnym.

1.1. Wykonawca zobowigzuje si¢ do realizacji Wdrozenia w terminie do 70 Dni
Roboczych od dnia zlecenia opcji.

1.2. Wykonawca w terminie do 5 Dni Roboczych od dnia Zlecenia opcji, opracuje
i przekaze do akceptacji Przedstawiciela Zamawiajgcego harmonogram Wdrozenia.
Harmonogram musi uwzglednia¢ w szczegdlnosci daty prowadzonych prac
wdrozeniowych w srodowisku Zamawiajacego, z uwzglednieniem podziatu na etapy,
0 ktérych mowa w ust. 1.4

1.3. Przedstawiciel Zamawiajacego w terminie do 5 Dni Roboczych od przekazania przez
Wykonawce harmonogramu, zaakceptuje go lub przekaze uwagi. Przedtozony przez
Zamawiajacego harmonogram bedzie wigzacy dla Wykonawcy 1 Zamawiajacego.

1.4. Wykonawca w dniu akceptacji harmonogramu przystagpi do Wdrozenia
Oprogramowania z uwzglednieniem ponizszych etapow:

1.4.1. analiza wymagan, analiza Srodowiska, opracowanie koncepcji wdrozenia i
projektu przedwdrozeniowego, w szczegdlnosci:

1.4.1.1. Przeprowadzenie warsztatu technologicznego.

1.4.1.2. Przeprowadzenie analizy potrzeb wdrozeniowych Zamawiajacego.

1.4.1.3. Przeprowadzenie analizy srodowiska Zamawiajacego.

1.41.4. Opracowanie i uzgodnienie z Zamawiajacym docelowej architektury dla
Oprogramowania.

1.415. Zestawienie listy wymaganych dostepow pomigdzy komponentami
Oprogramowania a systemami docelowymi Zamawiajgcego, ktoére ma
obejmowac rozwigzanie,

1.4.1.6. Przygotowanie dokumentacji zgodnie z wymaganiem okreslonymi w pkt
2 (w zakresie Projektu technicznego).

1.4.2. Instalacja Oprogramowania, konfiguracja bazowa na srodowisku produkcyjnym
Zamawiajacego oraz rekonfiguracja srodowiska testowego,

1.4.3. Przygotowanie lub modyfikacja posiadanego przez Zamawiajacego srodowiska,

1.4.4. Integracja Oprogramowania z systemami wspotdziatajacymi (np. AD, syslog,
SIEM, SMTP),

1.4.5. Opracowanie docelowe;j listy zasobow, ktore beda wprowadzane do systemu z
ponizszych obszarow:

1.45.1. Konta Administratorow domeny

1.45.2. Konta domenowe administratoréw IT

1.45.3. Konta lokalne na serwerach Windows

1.4.5.4. Konta root na serwerach Linux



1455, Konta administracyjne dla srodowisk wirtualizacyjnych
1.45.6. Konta administracyjne platform PaaS/laaS
1.4.6. Definicja oraz konfiguracja polityk bezpieczenstwa,
1.4.7. Przeprowadzenie konfiguracji i importu kont uprzywilejowanych do PAM, z
uwzglednieniem przygotowanych i przekazanych przez Zamawiajgcego listy kont
1 hasel,
1.4.8. Przeprowadzenie konfiguracji w zakresie automatycznego zarzadzania hastami,
1.4.9. Przeprowadzenie konfiguracji na systemie w zakresie nagrywania sesji dla w/w
kont,
1.4.10. Konfiguracja MFA i SSO na potrzeby logowania do systemu,
1.4.11. Konfiguracja modutu zdalnego dostepu dla wskazanych administratorow,
1.4.12.Konfiguracja  funkcjonalno$ci ~ wykrywania  anomalii ~ w  sesjach
uprzywilejowanych dla 5 przyktadowych definicji incydentow;

1.5. Wykonawca co najmniej na 3 Dni Roboczych przed przystgpieniem do prac
wdrozeniowych, ktére moga spowodowal przerwy w dziataniu produkcyjnego
Srodowiska Zamawiajacego, zobowigzany jest zglosi¢ elektronicznie na adres
Przedstawiciela Zamawiajacego potrzeb¢ Wwyznaczenia okna serwisowego
(rozumianego jako ograniczenie dostepnosci S$rodowiska Zamawiajacego). W
zgloszeniu Wykonawca zobowiazany jest okresli¢ przewidywany zakres prac i czas ich
wykonania.

1.6. W przypadku niedotrzymania terminu, o ktérym mowa w punkcie poprzedzajacym,
Zamawiajacy moze nie dopusci¢ Wykonawcy do realizacji Wdrozenia.

1.7. Wykonawca przyjmuje do wiadomosci, ze okno serwisowe moze by¢ wyznaczone w
porze nocnej od godz. 22 do godz. 6 oraz w soboty i w niedziele. Czas trwania okna
serwisowego nie moze kazdorazowo przekroczy¢ 4 godzin, przy czym w kazdym
przypadku Wykonawca zobowigzany jest do organizowania i wykonywania prac w
ramach Wdrozenia w sposéb minimalizujacy okresy przerw w dziataniu Srodowiska
Zamawiajacego. Zamawiajacy dopuszcza wydtuzenie czasu trwania okna serwisowego
na uzasadniony wniosek Wykonawcy.

1.8. Dziatanie dostarczonego Oprogramowania nie moze powodowaé obnizenia
wydajnos$ci eksploatowanego $srodowiska Zamawiajacego.

1.9. W przypadku, gdy zaoferowany przez Wykonawce Oprogramowanie nie bedzie
wspotdzialaé ze S$rodowiskiem Zamawiajacego lub spowoduje zakldcenia
w funkcjonowaniu pracy tego srodowiska, Wykonawca przywroci 1 pokryje wszystkie
koszty zwigzane z przywroceniem srodowiska Zamawiajacego do sprawnego dziatania
(tj. dziatania sprzed instalacji).

1.10. Po wykonaniu instalacji, konfiguracji i uruchomieniu dostarczonego
Oprogramowania w srodowisku produkcyjnym Zamawiajgcy dokona weryfikacji
Wdrozenia.

1.11. Wykonawca zobowigzany jest do poinformowania Zamawiajgcego o gotowosci
do przystapienia do odbioru Wdrozenia, tj. weryfikacji Wdrozenia w srodowisku
produkcyjnym z 2 dniowym wyprzedzeniem.

1.12. Weryfikacja Wdrozenia bedzie wykonywana przez Zamawiajacego w obecnosci
Wykonawcy na podstawie opracowanych Planéw i Scenariuszy Testow
Akceptacyjnych, o ktorych mowa w pkt. 2

1.13. W przypadku, gdy Wdrozenie nie przejdzie pozytywnej weryfikacji,
Wykonawca zobowigzuje si¢ do usunigcia nieprawidlowosci oraz do przedstawienia
Wdrozenia do ponownego odbioru w terminie nie dtuzszym niz 5 Dni Roboczych od
dnia wniesienia zastrzezen przez Przedstawiciela Zamawiajacego w Protokole Odbioru



Wdrozenia. Ponowny odbior Wdrozenia bedzie polegat na powtérzeniu weryfikacji
Wdrozenia.

1.14. Niezaleznie od powyzszej procedury, Wykonawca zobowigzany jest do

dochowania terminéw okre§lonych w Zleceniu.

1.15. Odbidér Wdrozenia zostanie potwierdzony Protokotem Odbioru Wdrozenia bez

2.
2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

zastrzezen, ktorego wzor stanowi Zatacznik nr ... do Umowy.

Wymagania w zakresie Dokumentacji
Wykonawca w ramach Wdrozenia zobowigzany jest przygotowac i dostarczy¢

Dokumentacjeg:

2.1.1. Projekt Techniczny,
2.1.2. Plan i Scenariusze Testow Akceptacyjnych,
2.1.3. Dokumentacja Powykonawcza
2.1.4. Procedury bezpieczenstwa, operacyjne i administracyjne.
Projekt Techniczny musi zawiera¢ co najmniej informacje okreslone w Zataczniku

.... do OPZ - Wzo6r Projektu Technicznego/Dokumentacji Powykonawczej;.

2.2.1. Plan Testow Akceptacyjnych oraz Scenariusze Testow Akceptacyjnych,
uwzgledniajacy wymagania w zakresie Wdrozenia 1 odbiorow, w tym:
2.2.2. opis i list¢ scenariuszy,
2.2.3. terminy testow akceptacyjnych,
2.2.4. kategoryzacje btedow i warunki odbioru,
2.2.5. opisy rol oraz odpowiedzialnosci oséb zaangazowanych w przeprowadzenie
testow,
2.2.6. sposob przeprowadzenia kolejnych iteracji testow po naprawie btedow,
2.2.7. opis $srodowiska testowego,
2.2.8. podejscie do testowania,
2.2.9. scenariusze i przypadki testowe,
Scenariusze Testow Akceptacyjnych, musza:
2.3.1. zapewniac jednoznaczng weryfikacje spetniania przez Oprogramowanie zatozen
wdrozeniowych | wymagan okreslonych w Rozdziale |1,
2.3.2. zapewnia¢ mozliwos¢ weryfikacji prawidlowej instalacji i1 konfiguracji
w Srodowisku Zamawiajacego.
Dokumentacja Powykonawcza, zawierajaca co najmniej informacje, o ktérych mowa
w Zatagczniku nr 2 do OPZ - Wzor Projektu Technicznego/Dokumentacji
Powykonawczej;
Dokumentacja  Powykonawcza  musi  zawiera¢  elementy/opisy/schematy
potwierdzajace speinianie przez Wdrozone Oprogramowanie postawionych przez
Zamawiajacego wymagan.
Wykonawca wraz z Dokumentacja Powykonawcza opracuje 1 przekaze
Przedstawicielowi = Zamawiajacego  Procedury  bezpieczenstwa, operacyjne
I administracyjne Wdrozonego Oprogramowania, zawierajaca co najmniej informacje,
0 ktorych mowa w Zataczniku nr 2 do OPZ - Wzor Procedur bezpieczenstwa,
operacyjnych i administracyjnych.
Wymagania w zakresie dostawy Dokumentacji:
2.7.1. Wykonawca w terminie do 20 Dni Roboczych od dnia Zlecenia opcji, opracuje
1 przekaze do akceptacji Zamawiajacego Dokumentacje,
2.7.2. Wykonawca w terminie do 10 Dni Roboczych od dnia podpisania Protokotu

Odbioru Wdrozenia bez zastrzezen, opracuje 1 przekaze do akceptacji



3.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Zamawiajacego Dokumentacje Powykonawcza 1 Procedury bezpieczenstwa,
operacyjne i administracyjne.
2.7.3. Wykonawca zobowigzuje si¢ dostarczy¢ Dokumentacj¢ w formie elektronicznej

z wykorzystaniem jednego lub kilku z nastepujgcych formatoéw zapisu plikow:

a) MS Word i PDF;

b) MS Excel (w przypadku duzych zestawien tabelarycznych);

c) HTML;

d) JPG, GIF, PNG;

e) w przypadku schematow - w wersji edytowalnej wektoroweyj;

oraz innych za uprzednig zgodg Zamawiajgcego.

2.7.4. Dokumentacja musi by¢ przekazana do Przedstawiciela Zamawiajacego w
jezyku polskim w formie elektroniczne;.

2.7.5. Odbior dokumentacji zostanie potwierdzony podpisanym przez Strony
Protokotem Odbioru Dokumentacji, ktérego wzér stanowi Zatgcznik nr ... do
Umowy.

Wymagania w zakresie przeszkolenia:

Wykonawca w terminie do 20 Dni Roboczych od Zlecenia opcji zobowigzany jest do

przeprowadzenia przeszkolenia dla maksymalnie 10 os6b wskazanych przez

Przedstawiciela Zamawiajagcego w zakresie administrowania 1 zarzadzania

Oprogramowaniem.

Zakres merytoryczny przeszkolen proponowanych przez Wykonawce musi zapewniaé

prawidlowa obstuge Oprogramowania w zakresie integracji Oprogramowania

W ramach infrastruktury Zamawiajagcego oraz jego prawidlowe uzytkowanie przez

pracownikow Zamawiajacego, w szczegdlnosci w zakresie instalacji i konfiguracji,

administrowania i utrzymania z uwzglgdnieniem r6l wymaganych dla prawidtowego
utrzymania Oprogramowania.

Minimalne wymagania dotyczace zakresu przeszkolenia zostaly wskazane

w zataczniku nr 1 do OPZ

Wykonawca zapewni ponizej okreslone warunki dotyczace przeszkolenia:

3.4.1. wszyscy uczestnicy przeszkolenia otrzymaja materialy szkoleniowe w jezyku
polskim lub angielskim w formie elektronicznej;

3.4.2. przeszkolenia beda prowadzone w jezyku polskim;

3.4.3. prowadzacy przeszkolenie musi posiada¢ kwalifikacje 1 odpowiednia wiedze
z zakresu obejmujacego przeszkolenie;

3.4.4. $rodowisko szkoleniowe oraz wszelkie niezbgdne materiaty i oprogramowanie;

3.4.5. przeszkolenia bedg prowadzone on-line,

3.4.6. kazdy uczestnik przeszkolenia otrzyma imienne potwierdzenie udzialu w
szkoleniu.

Przeszkolenie zostanie przeprowadzone co najmniej w dwoch grupach, w terminach

uzgodnionych z Zamawiajacym. Wykonawca jest zobowigzany do przedstawienia

Zamawiajagcemu propozycji co najmniej 4 roéznych terminéw przeszkolenia.

Zamawiajacy w trybie roboczym, po przekazaniu Zlecenia opcji uzgodni z Wykonawca

termin i liste 0sob uczestniczacych w przeszkoleniu.

Przeszkolenie kazdego uczestnika bedzie obejmowato co najmniej 24 godziny

zegarowych wykladow i ¢wiczen, roztozonych po maksymalnie 8 godzin zegarowych

dziennie.

Wykonawca przedstawi do akceptacji Przedstawiciela Zamawiajacego na co najmniej

10 dni przed rozpoczgciem przeszkolenia, informacje dotyczace:



3.7.1. terminu,

3.7.2. zakresu przeszkolenia;

3.7.3. agendy;

3.7.4. kwalifikacji Wykladowcow;

3.7.5. materiatéw szkoleniowych wraz z ich zakresem.

3.8. Akceptacja przez Przedstawiciela Zamawiajacego wymagan okreslonych w pkt. 3.7
stanowi warunek rozpoczecia przeszkolenia 1 zostanie potwierdzona droga
elektroniczng przez Przedstawiciela Zamawiajacego.

3.9. Prawidlowe przeprowadzenie przeszkolenia zostanie potwierdzone podpisaniem bez
zastrzezen przez Przedstawiciela Zamawiajacego i Wykonawce Protokotu Odbioru
Przeszkolenia, ktorego wzor stanowi Zatgcznik nr ... do Umowy.

3.10. Wszelkie koszty zwigzane z realizacja przeszkolenia ponosi Wykonawca.

4. Wymagania w zakresie konsultacji i asysty dotyczacych dostarczonego
Oprogramowania:

4.1. Zamawiajacy moze, w kazdym czasie realizacji Umowy, kierowa¢ do Wykonawcy
Zlecenia w zakresie konsultacji i asysty dotyczace dostarczonego Oprogramowania w
wymiarze do 600 godzin, w szczegdlnosci W zakresie:

4.1.1. wykonania prac o charakterze analitycznym, projektowo-programistycznym
i wdrozeniowym, zwiazanych z potrzebami zmian w Srodowisku Zamawiajacego,
z zastrzezeniem, ze Zlecenie nie moze prowadzi¢ do zmiany kodu zréodlowego
dostarczonego Oprogramowania,

4.1.2. dostosowania do wymagan integracyjnych z innymi systemami Zamawiajacego,

4.1.3. przygotowania 1 prowadzenie przeszkolen, dla wskazanych przez
Zamawiajacego pracownikow Resortu Finansow. Konieczno$¢ przeprowadzenia
przeszkolen bedzie ujeta w zleceniu przez Zamawiajacego. Przeszkolenia beda
organizowane w formule ,,online”.

4.2. Zlecenia przekazywane beda na adres email wskazany Umowie.

4.3. Terminy realizacji Zlecen beda okreslane kazdorazowo w Zleceniu, na podstawie
uzgodnionej przez Strony pracochtonnosci. Wzor Zlecenia stanowi Zatacznik Nr ...
do Umowy.

4.4. Zamawiajacy przekaze Wykonawcy w Zleceniu opis wymaganych prac oraz wstepny
harmonogram ich realizacji.

4.5. Wykonawca w terminie do 5 (pigciu) Dni Roboczych od otrzymania Zlecenia przekaze
Zamawiajacemu:

45.1. analiz¢ Zlecenia,

45.2. akceptacje lub korekte oszacowanej przez Zamawiajacego liczby
Roboczogodzin (pracochtonno$¢) w podziale na zadania zdefiniowane w
harmonogramie realizacji na formularzu Zlecenia,

4.5.3. w przypadku wprowadzenia korekty do oszacowanej przez Zamawiajacego
pracochtonnosci, Wykonawca przedstawi Zamawiajagcemu uzasadnienie korekty
I warunki wykonania Zlecenia.

4.6. Wykonawca moze zwrdci¢ si¢ do Zamawiajacego o wydluzenie terminu, o ktorym
mowa w pkt 4.3., jesli do przygotowania analizy i ewentualnej korekty oszacowanej
przez Zamawiajacego liczby Roboczogodzin konieczne jest wykonanie dodatkowych
analiz, badan lub testow. Wniosek musi zawiera¢ uzasadnienie, obejmujgce wykaz
koniecznych do przeprowadzenia w tym zakresie prac. Zamawiajacy nie uwzgledni
wniosku, ktory w sposéb nieuzasadniony bedzie zmierzal do opodznienia realizacji
Zlecenia.



4.7. Przedstawiciele Stron dokonajg uzgodnienia ostatecznej tresci Zlecenia. Uzgodniony
opis w Zleceniu moze podlega¢ ponownej analizie i okresleniu liczby Roboczogodzin.

4.8. W przypadku braku zgody Zamawiajacego na wskazang przez Wykonawce liczbe
Roboczogodzin, Zamawiajacy moze odstgpi¢ od zlecenia Wykonawcy.

4.9. Podstawa wykonania Zmiany jest podpisane przez Strony Zlecenie.

. Wymagania w zakresie dostarczenia Oprogramowania — do 50% zamowienia
podstawowego, umozliwiajacego  jednoczesna  prace  max dla 300
uzytkownikéw/administratoréw Zamawiajacego:

5.1. Zamawiajacy w kazdym czasie realizacji Umowy zastrzega mozliwos$¢ nabycia do 50%
z ogolnej liczby Oprogramowania zamoéwienia podstawowego, umozliwiajgcego
jednoczesng prace max dla 300 uzytkownikow/administratorow Zamawiajacego.

5.2. Dostarczone w ramach opcji Oprogramowanie musi by¢ identyczne z dostarczonymi
w ramach zaméwienia podstawowego, z uwzglednieniem jego aktualizacji.

5.3. Wykonawca zobowigzuje si¢ dostarczy¢ licencje w terminie maksymalnie do 10 Dni
Roboczych od dnia przestania Zamowienia Opcji.

5.4. Dostawa musi by¢ zrealizowana poprzez udostgpnienie Zamawiajagcemu, pod adresem
internetowym, mozliwosci pobrania licencji 1 kluczy licencyjnych drogg elektroniczng
lub przekazania na adres Przedstawiciela Zamawiajacego.

5.5. W terminie do 3 Dni Roboczych od dnia dostawy, Zamawiajacy dokona odbioru
polegajacego na zweryfikowaniu zgodno$ci dostarczonego Oprogramowania z
przedmiotem zamoOwienia, co zostanie potwierdzone podpisanym = przez
Przedstawiciela Zamawiajacego bez zastrzezen Protokotem Odbioru (Zatgcznik nr .....
do Umowy), ktory zostanie przekazany Wykonawcy na wskazany w Umowie adres e-
mail.

5.6. W przypadku zastrzezen do realizowanej przez Wykonawce dostawy, Przedstawiciel
Zamawiajacego przekaze Wykonawcy na wskazany w Umowie adres e-mail Protokot
Odbioru z zastrzezeniami. Wykonawca zobowigzany jest w terminie do 2 Dni
Roboczych od dnia przekazania uwag Zamawiajacego do ich uwzglednienia. Po
usunigciu  nieprawidtowosci przez Wykonawce, Przedstawiciel Zamawiajacego
przystapi do ponownego odbioru przedmiotu zamowienia, zgodnie z procedurg opisang
w punkcie 5.5. Postanowienia niniejszego punktu stosuje si¢ jednokrotnie.

5.7. Nalezyte wykonanie przedmiotu Umowy zostanie potwierdzone podpisaniem przez
Zamawiajacego 1 Wykonawce Protokotu Odbioru bez zastrzezen.



