Tom III SWZ - OPZ - OPIS PRZEDMIOTU ZAMOWIENIA

Rozdzial I Przedmiot zamoéwienia.

Przedmiotem zamowienia jest zakup Ustugi Wsparcia Technicznego dla oprogramowania
podpisu elektronicznego na okres 36 miesiecy w wariancie wsparcia 24/7 w celu
kontynuowania poprawnej pracy systemdéw biznesowych resortu finanséw,
wymagajacych funkcjonalnosci podpisu elektronicznego. Obecnie wykorzystywane jest
oprogramowanie Enigma Centaur, ktére nie posiada juz wsparcia producenta. W ramach
zamoéwienia zostanie wykonana aktualizacja oprogramowania podpisu elektronicznego
posiadanego przez Zamawiajacego w celu zapewnienia krytycznym systemom
biznesowym Ministerstwa Finanséw w petni bezpiecznego i funkcjonalnego mechanizmu
podpisu elektronicznego.

Rozdziat II. Zakres i warunki swiadczenia Uslugi Wsparcia Technicznego dla
Oprogramowania:

1.

Wykonawca jest zobowigzany do $wiadczenia Ustugi Wsparcia Technicznego przez okres
36 miesiecy od dnia zawarcia umowy. Ustuga Wsparcia Techniczhnego dla
Oprogramowania zapewniona przez Wykonawce obejmuje:

1) aktualizacje oraz dostep do aktualizacji Oprogramowania, w szczegolnosci poprzez
dostarczanie nowych wersji Oprogramowania, dostarczanie wersji podwyzszonych,
wydan uzupetniajacych oraz poprawek programistycznych, bez dodatkowych optat
licencyjnych. W przypadku wystgpienia trudnosci w zwigzku z instalacjg aktualizacji,
wersji podwyzszonych, wydan uzupetniajgcych lub poprawek programistycznych dla
Oprogramowania, o ktérych mowa powyzej, Wykonawca zobowigzuje sie do wsparcia
Zamawiajacego w sposodb okreslony w pkt 5 ponizej;

2) Aktualizacja oprogramowania podpisu elektronicznego nie moze wigzac¢ sie z
koniecznoscia wprowadzania zmian w kodzie dziatajgcych systeméw, a takze
konfiguracji (réwniez infrastruktury technicznej Zamawiajacego), zaktdcajacej
dziatanie istniejacych systemdéw biznesowych, korzystajacych obecnie =z
oprogramowania Enigma Signservice:

3) Wykonawca w ramach wynagrodzenia jest zobowigzany w terminie do dwodch
miesiecy po podpisaniu umowy do przeprowadzenia przeszkolenia z obstugi
dostarczonego oprogramowania podpisu elektronicznego w formie szkolenia online
(czas trwania: 2 dni, maksymalna liczba uczestnikow: 10), co zostanie potwierdzone
Protokotem Odbioru Przeprowadzenia Instruktazu

4) Wykonawca w ramach wynagrodzenia jest zobowigzany do dostarczenia w terminie
do dwdch miesiecy po podpisaniu umowy dokumentacji powykonawczej wdrozonego

oprogramowania podpisu elektronicznego, co zostanie potwierdzone Protokotem



Odbioru Dokumentacji Powykonawczej. Po podpisaniu umowy Zamawiajacy przekaze

Wykonawcy do uzupetnienia szablon dokumentacji powykonawczej.

5) wsparcie w korzystaniu z Oprogramowania polegajacego w szczegolnosci na:

a) obstudze Zgtoszen oraz Sledzenia ich statusu, w formie elektronicznej poprzez
kanaty komunikacyjne dostepne przez 24 godziny, 7 dni w tygodniu w jezyku
polskim Iub angielskim,

b) zapewnieniu dostepu do portalu www umozliwiajacego wysytanie Zgtoszen i ich
monitorowanie, stuzgcego rowniez do kompleksowego zarzadzania posiadanymi
licencjami (kluczami licencyjnymi) dla Oprogramowania, dostepnego dla
Zamawiajacego 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku,

c) zapewnieniu pojedynczego punktu kontaktowego do: eskalacji Zgtoszen i
koordynacji dziatan Ustugi Wsparcia Technicznego; biezgacego doradztwa w
zakresie najlepszych praktyk, ktore pomagaja zmniejszy¢ zaréwno liczbe, jak i
krytycznos¢ Zgtoszen wptywajgcych na poziom funkcjonalnosci Oprogramowania;
optymalizacji rozwigzan pod katem potrzeb Zamawiajgcego; koordynacji zalecen
technicznych.

2. Wymagany przez Zamawiajacego Czas Reakcji na Zgtoszenie gwarantowany przez

Wykonawce wynosi:

1) dla Zgtoszen o krytycznym priorytecie - w czasie wskazanym w ofercie Wykonawcy,
nie dtuzszym jednak niz 1 godzina; czas naprawy lub zastosowania tymczasowego
rozwigzania zastepczego do 4 godzin;

2) do 8 godzin dla Zgtoszen o wysokim priorytecie; czas naprawy lub zastosowania
tymczasowego rozwigzania zastepczego do 1 dnia roboczego

3) do 1 dnia roboczego dla Zgtoszen o $rednim priorytecie; czas naprawy lub
zastosowania tymczasowego rozwigzania zastepczego do 2 dni roboczych

4) do 2 dni roboczych dla Zgtoszen o niskim priorytecie; czas naprawy lub zastosowania
tymczasowego rozwigzania zastepczego do 4 dni roboczych

Zamawiajacy wymaga obstugi nieograniczonej ilosci Zgtoszen dla kazdego priorytetu

przez caty okres obowigzywania Umowy.

3. Zamawiajacy zastrzega sobie prawo do zmiany priorytetu Zgtoszenia w kazdym czasie.
Woéwczas Czas Reakcji dla Zgtoszenia o zmienionym priorytecie liczony bedzie od czasu
zgtoszenia zmiany priorytetu. Priorytet Zgtoszen o krytycznym priorytecie nie moze by¢
Zzmieniony na nizszy.

4. W Czasie Reakcji przewidzianym dla poszczegdlnych priorytetow Zgtoszen, Wykonawca
potwierdzi za pomocg kanatow komunikacyjnych przyjecie Zgtoszenia i rozpocznie prace
w celu zdiagnozowania Incydentu. Wykonawca zobowigzany jest do niezwtocznego
podjecia wszelkich niezbednych dziatan zmierzajacych do rozwigzania Zgtoszenia

i przywrocenia w petni prawidtowego dziatania Oprogramowania.



5. Wykonawca jest zobowigzany udostepni¢ na stronie internetowej, ktérej adres zostat
wskazany w Umowie, dostepnej dla Zamawiajgcego, odpowiednie pliki do pobrania,
zawierajace poprawki programistyczne/aktualizacje, wersje podwyzszone, wydania
uzupetniajgce i nowe wersje Oprogramowania bedacego w posiadaniu Zamawiajacego,
niezwiocznie po ich udostepnieniu na stronie dedykowanej dla Oprogramowania.

6. W przypadku braku mozliwosci pobrania plikow ze wskazanej przez Wykonawce strony
internetowej, Wykonawca jest zobowigzany na kazde zadanie Zamawiajgacego do
dostarczenia poprawek programistycznych/aktualizacji/wersji podwyzszonych, wydan
uzupetniajacych i nowych wersji Oprogramowania na elektronicznych nosnikach
informacji w terminie do 5 Dni Roboczych od dnia zgtoszenia takiego zadania, co
zostanie potwierdzone Protokotem Przekazania (ktérego wzér stanowi Zatacznik nr 2
do Umowy). Zadanie Zamawiajacy sktada w formie elektronicznej na adres e-mail
wskazany w Umowie lub telefonicznie pod numerem wskazanym w Umowie.

7. Wykonawca jest zobowigzany do zawiadamiania Przedstawiciela Zamawiajgcego
Z minimum 48 godzinnym wyprzedzeniem o planowanych przerwach technologicznych
serwisu internetowego, poprzez umieszczang w nim informacje lub za pomoca poczty
elektronicznej. W trakcie planowanej niedostepnosci serwisu internetowego Wykonawca
zobowigzuje sie do przyjmowania Zgtoszen i udzielania informacji o ich statusie przez
telefon lub za pomocg poczty elektronicznej. W czasie braku dostepu serwisu
internetowego Wykonawca jest zobowigzany do obstugi Zgtoszen. Brak dostepu serwisu
internetowego nie bedzie podstawg do naliczania kary umownej, pod warunkiem, ze
przerwa ta nie bedzie trwata dtuzej niz 4 godziny w Okresie Rozliczeniowym.

8. Zamawiajacy wymaga $wiadczenia Ustugi 24 godziny na dobe, 7 Dni w tygodniu, 365

dni w roku.

Rozdziat III Czynnosci odbioru Ustugi Wsparcia Technicznego dla

Oprogramowania:

1. Najpdzniej w 2 Dni Robocze od zawarcia Umowy Wykonawca dostarczy Przedstawicielowi
Zamawiajgcego pisemnie na adres Zamawiajgcego oraz w formie elektronicznej
potwierdzenie, iz posiadane Oprogramowanie jest objete ustugg Wsparcia Technicznego
na okres 48 miesiecy od daty zawarcia Umowy. Wykonawca zapewnia i gwarantuje, ze
Potwierdzenie bedzie dostepne dla Zamawiajacego przez caty okres trwania Umowy.

2. Najpdzniej w dniu zawarcia Umowy Zamawiajacy zweryfikuje Potwierdzenie objecia
Oprogramowania Ustugg Wsparcia Technicznego w zakresie kompletnosci tej Ustugi, co
zostanie potwierdzone Protokotem Odbioru Potwierdzenia, ktérego wzor stanowi
Zatacznik nr 2a do Umowy. W przypadku zastrzezen do realizacji przedmiotu Umowy
Zamawiajacy zgtosi je do Protokotu Odbioru Potwierdzenia. Wykonawca zobowigzany jest

w terminie do 3 Dni Roboczych do uwzglednienia zgtoszonych zastrzezen i ponownego



przedstawienia Zamawiajacemu do akceptacji Protokotu Odbioru Potwierdzenia.

3. Do ponownej weryfikacji Protokotu Odbioru Potwierdzenia przez Zamawiajacego ma
zastosowanie procedura opisana w ust. 2.

4. Niezaleznie od powyzszej procedury odbioru, Wykonawca zobowigzany jest do
dochowania terminéw okreslonych w Umowie, w szczegdlnosci w zakresie $wiadczenia
ustugi Wsparcia Technicznego dla Oprogramowania.

5. Kazdy protokdt, dla swej waznosci musi zosta¢ podpisany przez obie Strony.

6. Wykonawca zobowigzuje sie do przestania Przedstawicielowi Zamawiajacego pisemnie na
adres Zamawiajgacego oraz dostarczania w formie elektronicznej w terminie 5 Dni
Roboczych od daty zakonczenia kazdego Okresu Rozliczeniowego, podpisany przez
Wykonawce Protoko6t Odbioru Ustugi Wsparcia Technicznego (ktérego wzér stanowi
Zatacznik nr 3 do Umowy), zawierajacy zestawienie wszystkich Zgtoszen w danym
Okresie Rozliczeniowym oraz czynnosci wykonanych przez dedykowanego inzyniera w
ramach s$wiadczonej ustugi. Zamawiajacy w ciggu 5 Dni Roboczych od otrzymania od
Wykonawcy Protokotu Odbioru Ustugi Wsparcia Technicznego powiadomi w formie
elektronicznej na adres e-mail Przedstawiciela Wykonawcy o akceptacji Protokotu Odbioru
Ustugi Wsparcia Technicznego lub o jego nieprawidtowosciach.

7. W przypadku stwierdzenia nieprawidtowosci, Zamawiajacy zwraca Protokét Odbioru
Ustugi Wsparcia Technicznego Przedstawicielowi Wykonawcy w celu uzupetnienia lub
poprawienia. Wykonawca usunie nieprawidtowosci w terminie do 3 Dni Roboczych i
przedstawi Protokdét Odbioru Ustugi Wsparcia Technicznego do ponownej weryfikacji
Przedstawicielowi Zamawiajgcego.

8. Do ponownej weryfikacji Protokotu Odbioru ustugi Wsparcia Technicznego przez
Zamawiajacego ma zastosowanie procedura opisana w ust. 6 i 7 powyzej, z tym jednak
zastrzezeniem, ze Zamawiajacy dokona ponownej weryfikacji w terminie do 3 Dni

Roboczych.

Rozdziat IV. Opis srodowiska Zamawiajacego:

Opis obecnie dzialajacego sSrodowiska oprogramowania podpisu elektronicznego

1. Obecnie w s$rodowisku podpisu elektronicznego Zamawiajacego wykorzystywane jest
oprogramowanie podpisu elektronicznego Enigma Centaur.
2. Ponizej znajduje si¢ opis konfiguracji poszczegdlnych srodowisk:

e Na $rodowisku produkcyjnym oprogramowanie podpisu elektronicznego
wykorzystuje rozwigzanie ze sprzgtowym generowaniem podpisu elektronicznego w
postaci dwoch urzadzen typu network HSM nCipher nShield Connect 500+ CC.



Serwery na ktorych jest zainstalowane oprogramowanie Enigma Centaur to maszyny
wirtualne z system operacyjnym: Red Hat Enterprise Linux Server 7.X,

e Na srodowisku testow zewnetrznych oprogramowanie podpisu elektronicznego
wykorzystuje rozwigzanie ze sprzetowym generowaniem podpisu elektronicznego w
postaci jednego urzadzenia typu network HSM nCipher nShield Connect 500+ CC.
Serwer na ktérym jest zainstalowane oprogramowanie Enigma Centaur to maszyna
wirtualna z system operacyjnym: Red Hat Enterprise Linux Server 7.X,

e Srodowisko testowe wewnetrzne i deweloperskie: to dwie maszyny wirtualne (brak
sprzetowego generowania podpisu elektronicznego) z system operacyjnym: Red Hat
Enterprise Linux Server 7.x.

Oprogramowanie Enigma Centaur realizuje m.in. nastgpujace ustugi kryptograficzne,
wykorzystywane przez systemy biznesowe Zamawiajacego:

Interfejs Nazwa ustugi Opis

Wywotanie ustugi podpis

signUPO XAdES-BES, zwraca podpis
typu enveloping

SOAP
Lokalizacja: getTime
adres_serwera_HSM:port

/sopelService/services/

signService?wsdl

Wywotanie ustugi zwrdcenie
stempla czasu

Metoda podpisuje przestany
dokument zgodnie z

signDocument . .
przestanymi parametrami

podpisu
Wywotanie ustugi podpis
SOAP signUPO XAdES-BES, zwraca podpis
Lokalizacja: typu enveloping
adres_serwera_HSM:port
IsopelService/services/ . Wywolanie ustugi zwrocenie
sopelService?wsdl getTime stempla czasu
Wywotanie ustugi podpis
/signUPO XAdES-BES, zwraca podpis
REST typu enveloping
Lokalizacja:
adres_serwera_HSM:port JgetTime Wywolanie ustugi zwrdcenie
/sopelService/services/ stempla czasu
sopelServiceREST - - -
/signDocument Wywotanie zwraca podpisany

dokument zgodnie z




przekazanymi parametrami
podpisu
TSA
Lokalizacja: Wywotanie ustugi znakowania czasem
adres_serwera_HSM:port
ITSA2/tsa2

Warto$ci dla elementow adres_serwera i port zalezg od konfiguracji wybranego
serwera HSM

Komunikacja pomiedzy aplikacjami biznesowymi a oprogramowaniem podpisu
elektronicznego jest szyfrowana i dwustronnie uwierzytelniana, z autoryzacja zardwno
serwera, jak i klienta.

Opis minimalnych wymagan, jakie po wykonaniu aktualizacji
Oprogramowanie musi posiadaé

Oprogramowanie podpisu elektronicznego musi wspolpracowaé z urzadzaniami typu
network HSM nCipher nShield Connect 500+ CC, a takze wspiera¢ inne urzadzenia fizyczne
typu HSM dostegpne na rynku. Zamawiajacy zastrzega sobie mozliwos$¢ zmiany urzadzen po
zakonczeniu wsparcia na obecnie uzywane urzadzenia

Oprogramowanie podpisu elektronicznego musi wspotpracowaé z Red Hat Enterprise Linux
Server 7.X oraz wersje wyzsze, a takze wspiera¢ inne Systemy operacyjne Linux dostepne
na rynku. Zamawiajacy zastrzega sobie mozliwo$¢ zmiany urzadzen po zakonczeniu
wsparcia na obecnie uzywany system

Oprogramowanie podpisu elektronicznego musi samodzielnie udostepnia¢ ustugi
kryptograficzne na maszynach wirtualnych bez konieczno$ci wykorzystania urzadzen
fizycznych typu Hardware Security Modules (HSM).

Oprogramowanie podpisu elektronicznego musi zapewni¢ obstuge:

a) Podpisu elektronicznego w formatach:
XAdES

CAdES

PAdES

ASiC

b) Algorytmow / funkcji skrotu:
e SHA-2 (SHA-256 oraz SHA-512)



c)
d)

e)

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256"/>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315#WithComments"/>

<ds:SignatureMethod Algorithm=""http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha512"/>

<ds:DigestMethod Algorithm=" http://www.w3.0rg/2001/04/xmlenc#sha512"/>

<ds:Transform Algorithm=""http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315#WithComments"/>

Obstluga wymienionych algorytméw / funkcji skrotu powinna by¢ w prosty sposob
konfigurowalna. Oprogramowanie powinno mie¢ mozliwos$¢ wiaczenia / wylaczenia
danego algorytmu.
Oprogramowanie musi posiada¢ mozliwos$¢ implementacji algorytmu SHA-3.

o SHA-3 (SHA3-256)

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2007/05/xmldsig-more#sha3-256"/>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2007/05/xmlenc#sha3-256"/>

<ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315#WithComments"/>

Wymagana dtugos¢ kluczy RSA - 1024, 2048 oraz 4096.

Wydajno$¢ — realizacja min. 50 podpisow na sekundg z kluczem o najwigkszej mozliwej
i dopuszczalnej dlugosci, wykonanych na pliku o wielko$ci nie mniejszej niz 4 KB, lub
ograniczona przez wydajno$¢ urzadzenia fizycznego typu Hardware Security Modules
(HSM).

Mozliwos$¢ znakowania czasem (RFC 1361) oraz zwracania stempla czasu urzgdowego.

Oprogramowanie musi udostepnia¢ ponizsze interfejsy wykorzystywane przez obecnie
dzialajace systemy biznesowe Zmawiajacego:


http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/2007/05/xmldsig-more#sha3-256
http://www.w3.org/2007/05/xmlenc#sha3-256
http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/TR/2001/REC-xml-c14n-20010315

Interfejs Nazwa ustugi Opis

Wywotanie ustugi podpis

signUPO XAdES-BES, zwraca podpis
typu enveloping

SOAP
Lokalizacja: getTime
adres_serwera_HSM:port

/sopelService/services/

signService?wsdl

Wywotanie ustugi zwrdcenie
stempla czasu

Metoda podpisuje przestany
dokument zgodnie z
przestanymi parametrami

podpisu

signDocument

Wywotanie ustugi podpis
SOAP signUPO XAdES-BES, zwraca podpis

Lokalizacja: typu enveloping

adres_serwera_HSM:port

/sopelService/services/ otTime Wywolanie ustugi zwrocenie
sopelService?wsdl 9 stempla czasu

Wywotanie ustugi podpis
/signUPO XAdES-BES, zwraca podpis

typu enveloping
REST

Lokalizacja: JgetTime Wywotanie ustugi zwrocenie
adres_serwera_HSM:port stempla czasu
/sopelService/services/
sopelServiceREST

Wywotanie zwraca podpisany

/signDocument dokument zgodnie z
przekazanymi parametrami
podpisu
TSA
Lokalizacja: Wywotanie ustugi znakowania czasem

adres_serwera_HSM:port
[TSA2/tsa2

Wartos$ci dla elementow adres_serwera i port zalezg od konfiguracji wybranego
serwera HSM

Aktualizacja oprogramowania podpisu elektronicznego nie moze wigzac si¢ z koniecznoscia
wprowadzania zmian w kodzie dziatajacych systemow, a takze konfiguracji (rowniez



10.

11.

infrastruktury technicznej Zamawiajacego), zakldcajacej dziatanie istniejacych systemow
biznesowych, korzystajacych obecnie z oprogramowania Enigma Centaur — opis obecnie
dziatajacego srodowiska oprogramowania podpisu elektronicznego zawiera Rozdziat I'V.
Oprogramowanie podpisu elektronicznego powinno realizowaé zadanie réwnowazenia
obcigzenia dla zadan wysytanych do urzadzen typu Hardware Security Modules (HSM)
w celu optymalizacji wydajnosci.

Ruch pomiedzy aplikacjami biznesowymi a oprogramowaniem podpisu elektronicznego
musi by¢ szyfrowany z uzyciem protokotu TLS i dwustronnego uwierzytelniania,
Z autoryzacjg zaroOwno serwera, jak 1 klienta (parametry kryptograficzne musza by¢
konfigurowalne). Oprogramowanie musi umozliwia¢ wilaczenie 1 wylaczenie danego
protokotu szyfrowania (SSL3.0 {wycofane} / TLS1.0 {wycofywane/wspierane} / TLS.1.1
{wycofywane/wspierane} / TLS1.2 {wspierane} / TLS1.3 {wspierane} /nowsze wersje TLS
{wspierane}) oraz umozliwi¢ implementacj¢ nowych protokotow.

Oprogramowanie podpisu elektronicznego musi obstugiwac klucze / certyfikaty wystawiane
zarowno z infrastruktury Public Key Infrastructure (PKI) Zamawiajacego, jak rowniez
zakupione u zewnetrznych podmiotow.

Oprogramowanie powinno uwzglednia¢é rozwoj silniejszych / nowych algorytmow
kryptograficznych oraz umozliwi¢ ich implementacje.

Wykonawca musi dostarczy¢ na zyczenie Zamawiajacego bibliotekg, implementujaca
obecnie stosowane interfejsy do komunikacji z HSM po stronie klienta ushugi.



